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3 Identificacion y Autenticacion
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3.3 Identificacion y Autenticacion en caso de Requerimientos de
Recambio de Llaves
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919!> Identificacion y Autenticacion para Recambio Rutinario de Llave

9191A Identificacion y Autenticacion para recambio de Llaves Después
de Revocacion
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3.4 Identificacion y Autentificacion Para la Solicitud de Revocacion
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4 Requerimientos Operacionales del Ciclo de Vida de los
Certificados

4.1 Solicitud de Certificado
;1>1> Quien puede enviar una Solicitud de Certificado

& , -, , 6

&
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;1>IA Proceso y Responsabilidades del Enrolamiento

& , / . )

4.2 Procesamiento de la Solicitud de Certificado
;1AI> Funciones de Identificacion y Autenticacion
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) 91Al

;1AIA Aprobacion o Rechazo de Solicitudes de Certificado

= "%, /5 . 6
7 )
) 91A
= "& 4 5 6
)
) 9IA
)
Elaborado por: | Aprobado por: Lugar de Archivo
COMITE DE . USO PUBLICO
CISO SEGURIDAD Redmine — Proyecto Webtrust




] . SI-PO_002-A
Sign POLITICA DE
DOCUMENTO CERTIFICACION (CP) Fecha de Aprobacién | Abril 2021
PUBLICO Pagina 26 de 72
. ) . .
) “& - ) I
)t &

;1A19 Tiempo para procesar las Solicitudes de Certificado
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4.3 Emision de los Certificados
;191> Acciones de la CA durante la Emision de los Certificados

/ ) .
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;191A Notificacion de la emision del Certificado al Suscriptor por parte
de la CA

"&

4.4 Aceptacion del Certificado

;1;1> Conducta Constitutiva de la Aceptacion del Certificado
)
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;1;1A Publicacién del Certificado por parte de la CA
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;1519 Notificacion de la emision del Certificado por la CA a otras
entidades

&, / . 4 /7 !

4.5 Uso del Par de Llaves y del Certificado

;ID!> Uso de la Llave Privada y del Certificado por el Suscriptor
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54 / / , !

;ID!A Uso de Certificado y la Llave Publica por parte de la Parte que
Confia

4.6 Renovacion del Certificado
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;1:1> Circunstancias para la Renovacion de Certificados
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;1:1A Quién puede solicitar la Renovacion
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;1219 Procesamiento de Solicitudes de Renovacion de Certificados
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;1:1; Notificacion de Nueva Emision de Certificado al Suscriptor
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) S191A

;1:1D Conducta Constitutiva de la Aceptacion de la Renovacion de un
Certificado

) o

;1:1: Publicacion de la Renovacion del Certificado por la CA

. / , ,0/ ) !

;1:1< Notificacion de Emision del Certificado por parte de la CA a otras
Entidades

& , 5 / - , / !
4.7 Recambio de Llaves de un Certificado
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;I<I> Circunstancias para el recambio de Llaves de un Certificado
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;I<IA Quién puede Solicitar la Certificacion de una nueva Llave Publica
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;1<!19 Procesamiento de Requerimientos de Recambio de Llaves del
Certificado

& /5 , ) 9l9!1> ,

;I<!; Notificacion de Nueva Emision de Certificado al Suscriptor

) /

/ ) ;191A
;1<ID Conducta Constitutiva de la Aceptacion de un Certificado con
Recambio de Llaves

& / Q

;1<!: Publicacion del Certificado con recambio de Llaves por la CA
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;I<I< Notificacion de Emision del Certificado por parte de la CA a otras
entidades
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4.8 Modificacion de Certificado

;IR!> Circunstancias para la Modificacion de Certificados
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;IR'A Quién puede solicitar la Modificacion de Certificados
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:IR19 Procesamiento de Solicitudes de Modificacion de Certificados
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;IR!; Notificacion de Nueva Emisiéon de Certificado al Suscriptor

L ) J191A

;IRID Conducta Constitutiva de Aceptacion de la Modificacion del
Certificado

;IR!: Publicacion del Certificado Modificado por la CA
L ) ;15 1AL

;IRI< Notificacion de emision del Certificado por parte de la CA a otras
entidades
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4.9 Revocacion y Suspension de Certificado
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;P19 Procedimiento para la Solicitud de Revocacion
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;IP!; Periodo de Gracia para la Solicitud de Revocacion
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;IPID Plazo en el que la CA Debe Procesar la Solicitud de Revocacion

, /!

;IP!: Requerimiento de Comprobacion de Revocacion para Terceros
que Confian
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:IPI< Frecuencia de Emision de CRL
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;IPIP Disponibilidad de Comprobacion en Linea de Revocacion/Estado

- 5 , [/
, ?/ #) !
Elaborado por: | Aprobado por: Lugar de Archivo
COMITE DE . USO PUBLICO
CISO SEGURIDAD Redmine — Proyecto Webtrust




SI-PO_002-A

Sign POLITICA DE
DOCUMENTO CERT'F'CAC'ON (CP) Fecha de Aprobacion | Abril 2021
PUBLICO Pagina 33 de 72
;IPI>SF Requerimientos para Comprobacion de la Revocacion en
Linea
= / )
/
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;1PI>> Otras formas de Publicacion de Revocacion Disponibles
!
JIPISA Requerimientos Especiales para Llaves Comprometidas
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;1IP1>9 Circunstancias para la Suspension
L] ) * & L] ’ !
;1IPI>; Quién puede solicitar la Suspension
!
;IPI>SD Procedimiento para la solicitud de suspension
!
;IPI>: Limites del periodo de suspension

4.10 Servicios de Estado de Certificados

;I>FI>

Caracteristicas Operacionales
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;I>FIA Disponibilidad del Servicio
) 45 .- )
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;I>F19 Caracteristicas Opcionales
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4.11 Fin de la Suscripcion
=) . , )* &6
7 /
. 7.
4.12 Custodia y Recuperacion de Llaves
)* & , ) , !
;ISAS Politica y Practicas de Custodia y Recuperacion de Llaves
!
;I>ATA Politica y Practicas de Encapsulamiento y de Recuperacion de

Llaves de Sesion

5 Controles de Instalacion, Administracion vy
Operacionales

5.1 Controles Fisicos
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DI>I> Localizacion y Construcciéon del Sitio
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DI>IA Acceso Fisico

DI>19 Energia y Aire Acondicionado
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DI>1; Exposicion al Agua
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D!I>ID Prevencion y Proteccidon contra Incendios
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DI>I: Almacenamiento de Medios

& & / 5 ,

, / 5 ’ ’
’ !
Elaborado por: | Aprobado por: Lugar de Archivo
COMITE DE . USO PUBLICO
CISO SEGURIDAD Redmine — Proyecto Webtrust




. . SI-PO_002-A
Sign POLITICA DE
DOCUMENTO CERT'F'CAC'ON (CP) Fecha de Aprobacion | Abril 2021
PUBLICO Pagina 36 de 72
DI>I< Eliminacion de Desechos
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DI>IR Respaldo Fuera de las Instalaciones
& & /5
!
5.2 Controles Procedimentales
DIA!> Roles de Confianza
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D!AI9 Identificacion y Autenticacion para Cada Rol

D!A!l; Roles que Requieren Segregacion de Tareas

& & [/ 5
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5.3 Controles sobre el Personal
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D!9I> Requerimientos de Calificaciones, Experiencia y Autorizacion
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D!9!9 Requisitos de Capacitacion (Entrenamiento)
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5.4 Procedimientos de Registro de Auditoria
D!; 1> Tipos de Eventos Registrados
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D!;1A Frecuencia de Procesamiento de Registros (Logs)
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D!;19 Periodo de Retencidon de Registro de Auditoria
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D!;!; Proteccion del Registro de Auditoria
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DIDIA!

D!;ID Procedimientos de Respaldo de Registros de Auditoria
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D!;1: Sistema de Recoleccidon de Auditoria (Interno vs Externo)
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D!; 1< Notificacion al Sujeto Causante del Evento

DI; IR Evaluacion de Vulnerabilidades
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5.5 Archivo de Registros
DID!> Tipos de Registros Archivados
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DID!A Periodo de Retencion del Archivo
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DID!; Procedimientos de Respaldo del Archivo
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DIDID Requisitos para el Sellado de Tiempo de los Registros
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DID!: Sistema de Recolecciéon de Archivo (Interno o Externo)
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DID!I< Procedimientos para Obtener y Verificar Informaciéon Archivada
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5.6 Cambio de Llaves de CA
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5.7 Recuperacion de Compromisos y de Desastres

D!<I> Procedimientos de Manejo de Incidentes y Compromisos
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DI<IA Recursos Computacionales, Software, y/o los Datos estan Dafiados
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DI<19 Procedimientos de Compromiso de Llaves Privadas de la Entidad
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DI<!; Capacidad de Continuidad de Negocio Luego de un Desastre
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5.8 Terminacion de la CA o RA
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6 Controles técnicos de seguridad

6.1 Generacion e instalacion del par de llaves

:1>1> Generacion del par de llaves
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:1>1A Entrega de la Llave Privada al Suscriptor
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:1>19 Entrega de Llave Publica al Emisor del Certificado
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:1>1: Generacion y Verificacion de Calidad de Parametros de Llave
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:1>1< Propoésitos de Uso de Llave (de acuerdo al campo X.509 v3 Key
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6.2 Proteccidn de la Llave Privada y Controles de Ingenieria del Médulo
Criptografico

:1Al> Estandares y Controles del Médulo Criptografico
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:1Al: Transferencia de la Llave Privada hacia o desde un Modulo
Criptografico

:1Al< Almacenamiento de la Llave Privada en el Médulo Criptografico
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:1AIR Método de Activacion de la Llave Privada
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6.2.8.2 Certificados de Clase 2
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Llaves Privadas que poseen los Asociados (Clase 1-3)
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Apéndice A - Tabla de siglas y definiciones

Tabla de siglas

Plazo Definicion
ANSI El American National Standards Institute.
cP Certificate Policy, o Politicas de Certificado
CPS Certificate Pratice Statement, o Declaracion de Practicas de Certificacion.
CRL Certificate Revocation List, o Lista de revocacion de Certificados.
FIPS Federal Information Processing Standards.
ocspP Online Certificate Status Protocol, o Protocolo de estado en linea de Certificado.
PKCS / 2 , 4 ) , 0 Estandar de criptografia de llave publica.
PKI Public Key Infraestructure, o Infraestructura de Llave Publica.
RA Registration Authority, o Autoridad de Registro.
RFC Request for Comments, o Solicitud de comentarios.
SIMIME Secure Multipurpose Internet Mail Extensions.
SSL Secure Sockets Layer.
ESIGN CA  |ESIGN CA.
Definiciones
Término Definicion
Administrador Una persona de confianza dentro de la organizacion, que realiza la validacion y otras funciones de CA o RA.
Todo Certificado expedido a un administrador que sélo podra ser utilizada para realizar funciones de CA o RA.
Certificado de
Administrador
Certificado

Un mensaje que, al menos, establece un nombre o identifica a la entidad emisora, identifica al Suscriptor, contiene la llave
publica del Suscriptor, identifica el Periodo Operativo del Certificado, contiene un niumero de serie del Certificado y esta
firmado digitalmente por la CA.

Solicitante de

Una persona u organizacion que solicite la emision de un Certificado por una CA.

Certificado
Solicitud de s as .. ps . .. . y
Una peticion de un Solicitante de Certificado (o agente autorizado dl Solicitante del Certificado) a una CA para la emision de un
Certificado Certificado.
Término Definicion

Cadena de Certificados

Una lista ordenada de Certificados que contiene un Certificado de Suscriptor usuario final y Certificados de CA, el cual
termina en un Certificado raiz.

Politicas de certificacion
(CP)

Este documento, que lleva por titulo "Politicas de Certificado ESIGN CA" y es la principal declaracion de politica que rige la
ESIGN CA.
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Lista de revocacion de

Certificados

(CRL)

Listado, firmado digitalmente por una CA, de los Certificados que han sido identificados como revocados antes de su fecha
de vencimiento, de acuerdo con CP § 3.4. La lista generalmente indica el nombre del emisor de CRL, la fecha de emision, la
fecha programada de la siguiente emision de CRL , los numeros de serie de los Certificados revocados , y los tiempos
especificos y las razones para la revocacion.

Solicitud de firma de

Certificado

Autoridad Certificadora
(CA)

Una entidad autorizada para emitir, gestionar, revocar y renovar Certificados en la red ESIGN CA.

Declaracion de Prdcticas
de Certificacion

(CPS)

Una declaracion de las prdcticas que E-Sign emplea al aprobar o rechazar Solicitudes de Certificados y al emitir,
administrar y revocar Certificados, y exige a sus Clientes emplear.

Frase Secreta

Una frase secreta elegida por un Solicitante de Certificado durante la inscripcion de un Certificado. Cuando se emite un
Certificado, el Solicitante del Certificado se convierte en un Suscriptor y una CA o RA puede usar la Frase para autenticar
al Suscriptor cuando el Suscriptor requiere revocar o renovar el Certificado del Suscriptor.

Clase

Un nivel especifico de garantias tal como se define en la CP. Ver CP § 1.1.

Auditoria de

Cumplimiento

Una auditoria periodica a la que la RA o CA se somete para determinar su conformidad con las Normas ESIGN CA que le
aplican.

Compromiso Una violacion (o supuesta violacion) de una politica de seguridad, en el que una divulgacion no autorizada de, o la pérdida
de control sobre, la informacion puede haber ocurrido. Con respecto a las llaves privadas, un compromiso es una pérdida,
robo, divulgacion, modificacion, uso no autorizado, u otro compromiso de la seguridad de la llave privada.

Informacién Informacion que debe ser considerad confidencial o privada de conformidad con CP § 9.3.2.

Confidencial/Privada

Acuerdo de uso de CRL

Un acuerdo que establece los términos y condiciones bajo las cuales puede ser usada una CRL o la informacion que ésta
contiene.

Autoridad Intermedia de
certificacion

(CA intermedia)

Una Autoridad Certificadora, cuyo Certificado se encuentra dentro de una cadena de Certificados entre el Certificado de la
CA raiz y el Certificado de la Autoridad Certificadora que emitio el Certificado del Suscriptor usuario final.

Ceremonia de Generacion
de Llaves

Un procedimiento por el que es generado el par de llaves de una CA o RA , su llave privada es transferida a un médulo
criptogrdfico, es generada una copia de seguridad de su llave privada, y/o su llave publica es certificada.

Término

Definicion

Informacion No
verificada del
Suscriptor

Informacion presentada por un Solicitante de Certificado a una CA o RA, e incluida en un Certificado, que no ha sido
confirmado por la CA o RA y para el cual las CA y RA aplicables no ofrecen otras garantias que no sean que la informacion fue
presentada por el Solicitante del Certificado.

No repudio

Un atributo de una comunicacion que proporciona proteccion contra una parte en una comunicacion que niegue falsamente su
origen, niegue que se haya enviado, o niegue su entrega. La negacion de origen incluye la negacion de que la comunicacion se
originé de la misma fuente que una secuencia de uno o mds mensajes anteriores, aun cuando la identidad asociada con el
remitente es desconocida. Nota: sélo un fallo de un tribunal, panel arbitral, u otro tribunal en ultima instancia, puede evitar
el repudio. Por ejemplo, una firma digital verificada con referencia a un Certificado ESIGN CA puede proporcionar la prueba
en apoyo de una determinacion de no repudio por un tribunal, pero no constituye en si misma no repudio.
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CA fuera de linea

CA emisoras de raiz y otros CA intermedias designadas que se mantienen fuera de linea por razones de seguridad con el fin de
protegerlos de posibles ataques de intrusos a través de la red. Estas emisoras no firman directamente Certificados de
Suscriptor usuario final.

CA en Linea

CA que firman Certificados de Suscriptor usuario final se mantienen en linea con el fin de brindar un servicio de firma
continuo.

Protocolo de estado de
Certificados en linea
(0CsP)

Un protocolo para proporcionar a las Partes que Confian la informacion de estado de Certificados en tiempo real.

Periodo operacional

Periodo que comienza con la fecha y hora en que se emite un Certificado (o en una fecha y hora posterior confirmadas en el
Certificado) y termina con la fecha y la hora en que dicho Certificado expira o se revoca prematuramente.

PKCS # 10

Estdndar de Criptografia de llave publica # 10, desarrollado por RSA Security Inc., que define una estructura para una
solicitud de firma de Certificados.

PKCS # 12

Estdndar de Criptografia de llave publica # 12, desarrollado por RSA Security Inc., que define un medio seguro para la
transferencia de las llaves privadas.

Infraestructura de

Llave Pablica

La arquitectura, organizacion, técnicas, practicas y procedimientos que, en conjunto soportan la implementacion y operacion
de un sistema criptogrdfico de llave publica basado en Certificados. La PKI ESIGN CA consiste en sistemas que colaboran para
proporcionar e implementar la ESIGN CA.

(PKI)
Autoridad de Registro Una entidad aprobada por una CA para asistir a los Solicitantes de Certificados en la solicitud de Certificados y aprobar o
(RA) rechazar Solicitudes de Certificados, revocar Certificados o renovar Certificados.

Tercera Parte que

Confia

Una persona u organizacion que actua confiando en un Certificado y/o en una firma digital.

RSA

Un sistema criptografico de llave publica inventado por Rivest, Shamir y Adleman.

Secreto Compartido

La prdctica de la divisién de una llave privada de la CA o de los datos de activacion para operar una llave privada de la CA

con el fin de cumplir con el control multi personal sobre las operaciones llave privada de la CAen CP § 6.2.2.

Término

Definicion

Secure Sockets Layer

(SSL)

El método estandar para proteger las comunicaciones Web desarrollado por Netscape Communications Corporation. El
protocolo de seguridad SSL proporciona cifrado de datos, autenticacion de servidores, integridad de mensajes y autenticacion
de cliente opcional para una conexion de Protocolo de Control de Transmision/Protocolo de Internet.

Sub-dominio

La parte de la ESIGN CA bajo el control de una entidad y todas las entidades de ella dependientes dentro de la jerarquia ESIGN
CA.

Sujeto

El titular de una llave privada que corresponde a una llave publica. El término “sujeto” puede, en el caso de un Certificado de
organizacion, referirse al equipo o dispositivo que posee una llave privada. Un Sujeto recibe un nombre inequivoco, que se
une a la llave publica contenida en el Certificado del Sujeto.
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Suscriptor

En el caso de un Certificado individual, una persona que es objeto de, y se ha emitido un Certificado. En el caso de un

Certificado de organizacion, una organizacion que posee el equipo o dispositivo que es el sujeto de, y a quien ha sido emitido,
el Certificado. Un Suscriptor es capaz de utilizar, y esta autorizado para utilizar la llave privada que corresponde a la llave
publica incluida en el Certificado.

Acuerdo de Suscriptor

Un acuerdo utilizado por una CA o RA que establece los términos y condiciones en que actuda un individuo o una organizacién
como Suscriptor.

Entidad Superior

Una entidad por encima de una cierta entidad dentro de una jerarquia ESIGN CA (la jerarquia Clase 1, 2, o 3).

E-Sign

E-Sign S.A., empresa con domicilio en la Republica de Chile y/o cualquier subsidiaria de propiedad de E-Sign responsable de
las operaciones concretas en cuestion.

Repositorio E-SIGN

Base de datos de Certificados y otra informacion relevante de E-Sign accesible en linea.

Persona de confianza

Un empleado, contratista o consultor de una entidad dentro de la ESIGN CA responsable de la gestion de confiabilidad de la
infraestructura de la entidad, sus productos, sus servicios, sus instalaciones y/o sus prdcticas tal como se definen en la CP §
5.2.1.

Posicion de confianza

Las posiciones dentro de una entidad ESIGN CA que debe ser ejercido por una persona de confianza.

Sistema de confianza

Hardware, software y procedimientos que estan razonablemente a salvo de intrusos y mal uso, proporcionan un nivel
razonable de disponibilidad, confiabilidad y buen funcionamiento, son razonablemente adecuados para el desempeiio de sus
funciones previstas y hacen cumplir la politica de seguridad aplicable. Un sistema confiable no es necesariamente un "sistema
fiable” como se reconoce en la nomenclatura gubernamental clasificada.

Participante ESIGN CA

Una persona u organizacion que es uno o mds de los siguientes dentro de la ESIGN CA: E-Sign, un cliente empresarial, un
distribuidor o Suscriptor.
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