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1 INTRODUCCION

La Comunidad de Confianza de E-Sign S.A. (ESIGN CA) es una PKI organizada a través de distintas
autoridades certificadoras digitales, y de usuarios con diversas necesidades de comunicacion y de
informacion segura.

Este documento, “PRACTICAS DE CERTIFICADOS DE ESIGN CA” (CPS) es la descripcion detallada de
las politicas procedimientos y mecanismos que nos obligamos a cumplir en la prestacion de nuestros
servicios de certificacion de firma electronica. La CPS cuida de los requerimientos de negocio y
técnicos que permiten aprobar, proveer, administrar, usar, revocar y renovar certificados digitales
en la ESIGN CA, y provee a todos los participantes de la ESIGN CA, servicios confiables. Estos
requerimientos protegen la seguridad e integridad de la ESIGN CA y comprenden un Unico conjunto
de reglas que se aplican en forma consistente y transversal a toda la ESIGN CA, sus CA raiz, CA
subordinadas y certificados de usuario final. La CPS no es un acuerdo legal entre E-Sign y los
participantes de la ESIGN CA; las obligaciones contractuales entre E-Sign y los participantes de la
ESIGN CA son establecidas por medio de acuerdos con dichos participantes.

Este documento esta dirigido a:
o Suscriptores de Certificados que necesiten entender como son autenticados y cuales son
sus obligaciones como Suscriptores de ESIGN CA y como son protegidos bajo la ESIGN CA
o Terceras partes que reciben los certificados digitales de la ESIGN CA, que necesitan saber
cuanta confianza pueden depositar en un Certificado de la ESIGN CA, o en un documento
firmado utilizando ese Certificado.

La CPS en todo caso no gobierna ningln servicio fuera de ella. Por lo tanto, E-Sign puede ofrecer
servicios de creacion de entidades certificadoras privadas, a través de los cuales algunas
organizaciones creen su propia CA privada fuera de la ESIGN CA, y puedan emitir certificados
digitales; en el caso de las jerarquias privadas, las organizaciones externalizan a E-Sign las
funciones de back-end para la emision, administracion, revocacion y renovacion de certificados.

Dado que la CPS solo aplica a la ESIGN CA, esta no aplica para estas jerarquias privadas.

Esta CPS se ajusta a la Internet Engineering Task Force (IEFT) RFC 3647 en lo que respecta a la
construccion de la Declaracion de Practica de Certificacion (CPS Certification Practice Statement).

1.1 Resumen

Un resumen de la estructura de la ESIGN CA se muestra en el Diagrama 1, mas abajo. En la parte
superior de la jerarquia se halla la CP de ESIGN CA, que contiene las politicas bajo las cuales los
participantes deben operar.

E-Sign, sus CA subordinadas operan como CAs bajo la CP de la ESIGN CA, emitiendo Certificados de
usuarios finales (Suscriptores).

Las Autoridades de Registro (RAs, Registration Authorities) son entidades que validan los
requerimientos de Certificado bajo la ESIGN CA. E-Sign actan como RAs para los Certificados que
emiten.

Dependiendo de la Clase y tipo de Certificado, los Certificados Digitales pueden ser usados por los
Suscriptores para asegurar sitios Web, firmar digitalmente cdédigo u otro contenido, firmar
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digitalmente documentos y/o correos electronicos. La persona que finalmente recibe un
documento o comunicacion firmada, o bien accede un sitio Web seguro se conoce como la Parte
que Confia, es decir, él/ella esta confiando en el Certificado y debe tomar una decision de si confiar

en él.

E-Sign CA

CAs subordinadas

Certificado
Usuario Final

Tercero que

Certificado Certificado
Confia

Usuario Final Usuario Final

Tercero que Tercero que
Confia Confia

Diagrama 1. Estructura ESIGN CA
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El Diagrama 2 mas abajo muestra en forma resumida las Clases de Certificado bajo la ESIGN CA, a
quienes se les puede proveer y sus respectivos niveles de seguridad, basados en los procedimientos
de identificacion y autentificacion requeridos para cada Clase. En la CP se describe con mas detalle
como se hace la autenticacion e identificacion para cada Clase o Certificado.

CA Raiz CA Raiz CA Raiz
Clase 1 Clase 2 Clase 3
CA con baja CA con mediana CA con alta
seguridad seguridad seguridad

/'/ \

/ N\
/ AN
CERTIFICADOS CERTIFICADOS CERTIFICADOS CERTIFICADOS
INDIVIDUALES INDIVIDUALES INDIVIDUALES ORGANIZACIONALES

Diagrama 2. Clases de Certificados ESIGN CA

1.2 Nombre e Identificacion de este Documento

Este documento es la Politica de Certificacion (CP Certificate Policy) de ESIGN CA. E-Sign, actuando
como autoridad definidora de la politica, ha asignado un objeto identificador de valor extendido
para cada Clase de Certificado entregado bajo la ESIGN CA. Los valores de los objetos
identificadores utilizados para las Clases de usuarios de los Certificados Suscritos son:

» Politica de Certificado Clase 1: 1.3.6.1.4.1.42346.1.4.1.1
+ Politica de Certificado Clase 2: 1.3.6.1.4.1.42346.1.4.1.2
+ Politica de Certificado Clase 3: 1.3.6.1.4.1.42346.1.4.1.3

1.3 Participantes de la PKI
1.3.1 Autoridades Certificadoras

El término Autoridad Certificadora (CA) es el término genérico que se refiere a todas las entidades
autorizadas para emitir Certificados de llave publica bajo la ESIGN CA. El término CA abarca una
subcategoria de emisores llamadas Autoridades Certificadoras Raiz. Las CA raiz actian como raiz
de tres dominios, uno por cada Clase de Certificado. Cada CA Raiz es una entidad de E-Sign. Las
Autoridades Certificadoras son subordinadas a las CA Raiz respectivas, y son las que emiten
Certificados de usuario final o de otras Autoridades Certificadoras (CAs).
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1.3.2 Autoridades de Registro

Una Autoridad de Registro (RA) es una entidad que realiza la identificacion y autenticacion de
solicitantes de Certificados de usuario final, envia solicitudes de revocacion de Certificados de
usuario final, y aprueba las solicitudes de renovacion o de reemision de Certificados en nombre de
una CA de la ESIGN CA. E-Sign puede actuar como RA para los Certificados que emite.

Los terceros que entran en una relacion contractual con E-Sign, pueden operar su propia RA y
autorizar la emision de Certificados a través de una autoridad de la ESIGN CA. Las RAs de terceros
deben cumplir con todos los requisitos de la CP ESIGN CA, la CPS pertinente y todo acuerdo
contractual firmado con E-Sign. Las RAs pueden, sin embargo, poner en practica una serie de
practicas mas restrictivas sobre la base de sus necesidades internas.

1.3.3 Suscriptores

Son considerados Suscriptores bajo la ESIGN CA todos los usuarios finales (incluidas las entidades)
de Certificados emitidos por una CA ESIGN CA. Un Suscriptor es la entidad nombrada como el usuario
final de un Certificado. Usuarios finales, o Suscriptores, pueden ser personas, organizaciones o,
componentes de infraestructura, tales como firewalls, routers, servidores de aplicaciones,
servidores web u otros medios utilizados para asegurar las comunicaciones dentro de una
organizacion.

En algunos casos, los Certificados son emitidos directamente a personas o entidades para su propio
uso. Sin embargo, normalmente existen otras situaciones en que la parte que requiere un
Certificado es diferente del sujeto al que le corresponde la credencial. Por ejemplo, una
organizacion puede requerir Certificados para sus empleados de tal forma que puedan representar
a la organizacion en transacciones electrdnicas. En tal situacion, la entidad que suscribe la emision
de Certificados (a través de la suscripcion a un servicio especifico, o como emisor) es diferente a
la entidad que es el sujeto del Certificado (el titular del certificado). Dos términos diferentes se
utilizan en la CP para distinguir estos dos roles: "Suscriptor”, es la entidad que contrata con ESign
la capacidad de emision de credenciales y "Sujeto”, es la persona a la que se le otorga la credencial.
El Suscriptor tiene la responsabilidad Gltima sobre el uso del certificado digital, pero el sujeto es
el individuo que se autentica cuando se presenta el certificado digital.

Cuando se utiliza “Sujeto”, es para indicar una distincion respecto del Suscriptor. Cuando se utiliza
"Suscriptor”, puede significar solo el Suscriptor como una entidad distinta, pero también puede usar
el término para abarcar a los dos. El contexto de su uso en la CP invocara la comprension correcta.

Las CAs son técnicamente también los Suscriptores de los Certificados dentro de la ESIGN CA, ya
sea como CA raiz o como CA subordinada. Certificado Raiz es el certificado autofirmado por la
misma ESIGN CA, que firma los demas certificados de CA. Las referencias a "entidades finales" y
"Suscriptores” en la CP, sin embargo, solo se aplican a usuarios finales Suscriptores.

1.3.4 Terceros que Confian (Parte que Confia)

Las Partes que Confian son personas o entidades que actlan confiando en un Certificado y/o una
firma digital emitida bajo la ESIGN CA. Una Parte que Confia puede ser o no un Suscriptor dentro
de la ESIGN CA.
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1.3.5 Otros Participantes

No aplica.

1.4 Obligaciones
1.4.1 Esign

Se obliga a:

Ofrecer y mantener instalaciones, sistemas, programas informaticos y los recursos humanos
necesarios para otorgar los certificados en los términos establecidos en la Ley 19.799, el
Decreto supremo 181, de 2002, del Ministerio de Economia, Fomento y Turismo y las normas
técnicas conforme a éste, especialmente el Decreto Supremo 24, de 2019, que aprueba norma
técnica para la prestacion del servicio de firma electrénica avanzada (clave Unica Registro
Civil).

Cumplir y respetar los procedimientos establecidos en la Politica de Certificacion ESIGN(CP) y
en estas Practicas de Certificacion (CPS) para la emision de certificados.

Comprobar fehacientemente la identidad del solicitante, a través de la comparecencia
personal y directa ante www.firma.cl a través de la clave Unica que le otorgo el Registro Civil
e Identificacion.

Aprobar o rechazar las solicitudes de certificados de conformidad con la Practica de
Certificacion ESIGN.

Emitir los certificados en conformidad al procedimiento establecido en la Practica de
Certificacion ESIGN.

Comunicar al suscriptor de la emision de su certificado.

Proveer al suscriptor de custodia para los datos de creacion de firma en un dispositivo masivo
criptografico de ESIGN.

Proveer al suscriptor de las técnicas y medios que le permitan generar y descargar los datos
de creacion de firma en el dispositivo masivo criptografico de custodia de ESIGN.

Configurar y mantener un Registro de Acceso Publico de Certificados, con expresa indicacion
del estado de éstos (vigente, suspendido o revocado).

Revocar o suspender los certificados, notificando de ello al suscriptor.

Realizar razonables esfuerzos para comunicar a los suscriptores cualquier hecho conocido por
ESIGNque pudiera afectar la validez del certificado.

Mantener los canales de comunicacion para atencion de suscriptores y reclamos que se indican
en el Procedimiento de Atencion de Reclamos Casos y satisfaccion de Clientes:

v" Presencial en nuestra oficina de Avda. Apoquindo 6550, oficina 501, Las Condes.

v" Call Center +56 2 24331500 o 600 360 0065

v' Correo Electronico: Servicioalcliente@esign-la.com.

v" Formulario Web: contacto.firma.cl o www.esign-la.com opcion contacto.
1.4.2 Suscriptor

Antes de la emision del certificado se obliga a:

Ser persona natural mayor de 18 anos.
Solicitar la emisidn del certificado aceptando los términos y condiciones descritos en la Politica
de Certificacion ESIGN (CP) y estas Practicas de Certificados (CPS).
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Una

Comparecer personal y directamente ante ESIGN en www.esign-la.com utilizando la clave
Unica que le hubiere sido otorgada por el Registro Civil y responder verazmente las preguntas
que se le disponibilidad como segundo factor digital de comprobacion de su identidad.
Proveer a ESIGN toda la informacion que de acuerdo con esta Politica de Certificados (CP) es
requerida para verificar su identidad.

Crear y descargar el certificado en el dispositivo masivo criptografico custodiado por ESIGN.
Pagar las tarifas convenidas por concepto de los servicios de certificacion, aun cuando no se
acepten o no se ocupen los certificados emitidos.

vez emitido el certificado se obliga a:
Aceptar el certificado. Se entiende que un certificado es aceptado por el suscriptor cuando:

v' Haya sido emitido por ESIGN, aun cuando el certificado no haya entrado en vigor por
contener una fecha de inicio de operacion posterior a su fecha de emision.

v No se haya formulado un reclamo por error o inexactitud en la emision al momento de su
recepcion.

v" Se haya utilizado la clave de confirmacion comunicada por ESIGN para retirar el
certificado o se haya instalado éste en el dispositivo masivo criptografico de custodia de
ESIGN.

Comunicar a ESIGN cualquier error o inexactitud en el certificado que reciba. Si no lo hace al
momento de su recepcion todas las declaraciones se tendran por verdaderas.

Usar los datos de creacion de firma asociados al certificado para fines legales y autorizados,
de conformidad con lo previsto en la Ley 19.799, la Practica de Certificacion ESIGN (CPS) y en
esta Practicas de Certificado (CP).

Utilizar correctamente el certificado.

Ser un usuario final, y no usar el certificado para actuar como certificador de firma
electronica.

Comunicar inmediatamente a ESIGN el compromiso, pérdida, hurto, robo, acceso no
autorizado o extravio, falsificacion de sus datos de creacion de firma o certificado o cualquier
circunstancia que pudiera ser causal de suspension o revocacion de su certificado.

Custodiar los datos de creacion de firma, tomando precauciones razonables para evitar su
pérdida, modificacion y uso no autorizado.

No revelar el PIN o el segundo factor de seguridad con el decidio proteger los datos de creacion
de firma almacenados en el dispositivo masivo criptografico con custodia.

Solicitar la suspension o revocacion del certificado cuando se presente alguna de las causales
indicadas para este efecto en la Practica de Certificacion ESIGN (CPS).

No usar los datos de creacion de firma una vez que el certificado haya expirado o haya sido
solicitada la suspension o revocacion.

Realizar la comunicacion o reclamos a ESIGN como se indica en Proceso de Atencion de
Reclamos Casos y satisfaccion de Clientes a través de los siguientes canales:

v" Presencial en nuestra oficina de Avda. Apoquindo 6550, oficina 501, Las Condes.

v' Call Center +56 2 24331500 o 600 360 0065

v" Correo Electronico: Servicioalcliente@esign-la.com.

v" Formulario Web: contacto.firma.cl o www.esign-la.com opcion contacto.

1.4.3 Usuarios

Se obliga a:

Verificar la validez del certificado mediante una consulta al registro de acceso puUblico de
certificados.

Verificar la firma del suscriptor.

Comprobar cualquier limitacion funcional que incorpore el certificado.
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e Validar el uso de certificado para propositos autorizados de conformidad con la legislacion
vigente.

1.5 Uso de los Certificados

1.5.1 Uso adecuado de los Certificados

1.5.1.1 Certificados Emitidos a Personas (Certificados Individuales)

Los Certificados individuales son utilizados normalmente por las personas para firmar y encriptar y
cifrar correos electrénicos, y para la autenticacion en aplicaciones (autenticacion de cliente). No
obstante que los usos mas comunes de Certificados individuales se incluyen en la tabla presentada
a continuacion, un Certificado individual puede ser utilizado para otros fines, siempre que las
Partes que Confian sea capaces de confiar razonablemente en el Certificado y que ese uso no esté
prohibido por la ley, por cualquier CPS bajo la cual haya sido emitido el Certificado y cualquier
acuerdo con los Suscriptores.

Clase de
Certificado Nivel de Seguridad Uso
Nivel de Nivel de Nivel de
Seguridad | Seguridad Seguridad Firmado Encriptacion | Autenticacion del
Bajo Medio Alto Cliente
Certificados v v
Clase 1 v
Certificados v v
Clase 2 v
Certificados v v
Clase 3 v

Tabla 1. Usabilidad de Certificados Individuales

1.5.1.2 Certificados emitidos a Organizaciones

Los Certificados de Organizacion se emiten a organizaciones después de autenticar que la
Organizacion tiene existencia legal y que otros atributos de la Organizacion - que son incluidos en
el Certificado (con exclusion de la informacion no verificada de Suscriptor) han sido autenticados.
Por ejemplo, la propiedad de un dominio de Internet.

1.5.1.3 Niveles de Seguridad

Los Certificados de Nivel de Seguridad Bajo son Certificados que no deberian ser utilizados para
propositos de autentificacion o para soportar el no repudio. Este certificado digital ofrece modestas
garantias de que el correo electronico fue originado a partir de un remitente con una determinada
direccion de correo electréonico. El Certificado, sin embargo, no aporta prueba alguna de la
identidad del Suscriptor

Elaborado por: | Aprobado por: Lugar de Archivo
COMITE DE . USO PUBLICO
CISO SEGURIDAD Redmine — Proyecto Webtrust




. ; SI-PO_002-B-CPS
~-Sign PRACTICAS DE —
DOCUMENTO CERTlFlCAClON (CPS) Fecha de Aprobaciéon | junio 2023
PUBLICO Pagina 19de 78

Los Certificados de Nivel de Seguridad Medio son aquellos Certificados Utiles para verificar la
identidad del Suscriptor, y su correo electronico, y que requieren un nivel medio de seguridad, en
relacion a la Clase 1y 3.

Los Certificados de alta seguridad son Certificados de Clase 3 individuales y organizacionales que

proporcionan un alto nivel de seguridad de la identidad del suscriptor, en comparaciéon con los
certificados Clase 1y 2.

1.5.2 Usos Prohibidos de Certificados

Los Certificados deben ser utilizados solo en la medida que su uso sea consistente con la ley
aplicable, y en particular deberan ser utilizados s6lo hasta el punto que ésta lo permita.

Los Certificados de Clase 1 no deberan ser utilizados como prueba de identidad o como soporte de
no repudio de identidad o autoria. Los Certificados Individuales estan destinados a aplicaciones
de cliente y no deberan ser utilizados como Certificados de servidor u organizacionales.

Los Certificados de CA no se pueden utilizar para cualquier funcién, excepto las funciones propias

de CA. Por otra parte, los Certificados de Suscriptor de usuario final no deberan ser utilizados como
Certificados de CA.

1.5.3 Plataformas por las que se emiten los Certificados

Esign emite certificados a suscriptores de manera directa o a través de terceros:

1.5.3.1 Emision directa desde la PSC al Suscriptor
e A través de sus sucursales de atencion presencial ubicada en Apoquindo 6550, oficina 501,

comuna de Las Condes.
e A treves de su sitio web www.firma.cl.

1.5.3.2 Emision a través de terceros al Suscriptor

A través de partner o clientes corporativos que utilizan los servicios de validacion y emision de certificados

que posee Esign.

Al existir clausulas de confidencialidad exigidas por estos partner y clientes, la identidad de estos es
considerada reservada/estratégica, por ende, esta informacion solo puede ser solicitada de manera formal
enviando un correo a la direccion de correo servicioalcliente@esign-la.com, en donde se evaluara su

entrega.
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1.6 Administracion de la Politica
1.6.1 Organizacion que Administra el Documento

E-Sign S.A.

Avenida Apoquindo 6550, oficina 501
Las Condes

Santiago

Chile

1.6.2 Contacto

Oficial de Seguridad E-Sign S.A.
Avenida Apoquindo 6550, Oficina 501
Las Condes

Santiago

Chile

+56 (2) 24331500

+56 (2) 24331501 practicas@esign-la.com

1.6.3 Persona que Determina la Idoneidad de la CPS para la Politica

La Autoridad de Administracion de la Politica ESIGN CA (PMA Policy Management Authority)
determina la propiedad y aplicabilidad de esta CPS.

1.6.4 Procedimiento de Aprobacion de la CPS

La aprobacion de esta CPS y posteriores modificaciones seran realizados por el PMA. Las
modificaciones podran estar en forma de un documento conteniendo una modificacion de la CPS o
bien en un aviso de actualizacion. Las versiones modificadas o actualizaciones estaran vinculadas
a la seccion Actualizaciones y Avisos de las Practicas del repositorio E-SIGN.

Las actualizaciones sustituyen cualquier disposicion designada o conflictiva de la version de
referencia de la CPS. El PMA debera determinar si los cambios a la CP requieren un cambio en los
objetos identificadores de politicas de Certificados de las Politicas de Certificado correspondientes
a cada Clase de Certificado.

1.7 Definiciones y Siglas

Para una mejor comprension de los términos y siglas utilizados en este documento, ver "Apéndice
A. Tabla de siglas y definiciones”
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2 Responsabilidades de Publicacion y Repositorio

2.1 Repositorios

E-Sign es responsable de mantener un repositorio en linea de acceso publico, donde se publican los
Certificados aprobados por E-Sign o sus RAs, asi como la informacion relativa a la revocacion de
tales Certificados.

2.2 Publicacion de Informacion de Certificados

E-Sign mantiene un repositorio, publicado en Web, que permite a las Partes que Confian hacer consultas
en linea sobre la revocacion y demas informacion del estado del Certificado. Cualquier excepcion a esta
regla debera ser aprobada por el PMA y debe ser documentada en la CPS apropiada. E-Sign ofrece a las
Partes que Confian, informacion sobre como encontrar el repositorio adecuado para comprobar el estado
del Certificado y, si el protocolo OCSP (Online Certificate Status Protocol) esta disponible, la forma como
encontrar el servidor OCSP.

E-Sign publica los certificados que emite en nombre de sus propias CAs y de las CAs en sus
subdominios. En caso de la revocacion de un Certificado de usuario final, la CA que emitio el
Certificado debera publicar un aviso de tal revocacion en el repositorio. Ademas, E-Sign debera
emitir Listas de Revocacion de Certificados (CRLs) vy, si estan disponibles, proporcionar servicios
OCSP para sus propias CAs y las CAs en sus subdominios.

E-Sign en todo momento publica una version actualizada de:
* Su CP de la ESIGN CA
*  SuCPS
*  Acuerdos de Suscriptor
«  Otros acuerdos especificos aplicables tales como Politica de Privacidad, Politica de Precios,
etc.

2.3 Tiempo o Frecuencia de Publicacion
La informacion de la CA es publicada prontamente después de que esta disponible para la CA. La

ESIGN CA ofrece CRLs que muestran la revocacion de los Certificados de la CA, y ofrece servicios
de verificacion de estado a través del repositorio de E-SIGN.

Las CRLs de certificados de usuario final deben ser emitidas al menos una vez por dia.

Las CRLs de las CA que so6lo emiten Certificados de CA se publicaran a lo menos trimestralmente, y
también cada vez que un Certificado de CA sea revocado.

Si un Certificado que esta en una CRL caduca, puede ser removido de las CRL publicadas con

posterioridad a la expiracion del Certificado.

2.4 Control de Acceso a Repositorios

E-Sign no debe utilizar intencionalmente medios técnicos para limitar el acceso a la CP, a esta CPS,
a Certificados, informacion del estado de Certificados o CRLs. E-Sign podra, sin embargo, exigir a
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las personas aceptar un Acuerdo de Tercera Parte que Confia o Contrato de uso de la CRL como
condicioén para acceder a los Certificados, la informacion del estado de Certificados o CRLs. E-Sign
implementa controles para prevenir que personas no autorizadas puedan agregar, eliminar o
modificar contenidos del repositorio.

3 ldentificacion y Autenticacion

3.1 Identificacion (Naming)

A menos que se indique lo contrario en la CP, la CPS pertinente o el contenido de los Certificados
digitales, los nombres que aparecen en los Certificados emitidos bajo la ESIGN CA son autenticados,
a excepcion de los certificados Clase 1.

3.1.1 Tipos de Nombre

Los Certificados de usuario final contienen un Distinguished Name (DN) X.501 en el campo nombre
del Sujeto (Subject).

El DN del Sujeto de los Certificados de Suscriptor de Usuario Final incluye un componente
denominado Nombre Comun (CN =).

El valor autenticado del nombre comun incluido en el DN del Sujeto de los Certificados de
organizacion debe ser un nombre de dominio, el nombre legal de la organizacion, o el nombre del
representante de la organizacion autorizado para utilizar la llave privada de la organizacion.

El componente (O=) debe ser el nombre legal de la organizacion.

El valor del nombre comun incluido en el DN del Sujeto de los Certificados individuales representara
el nombre generalmente aceptado de la persona.

Los nombres comunes deben estar debidamente autenticados en el caso de Certificados de Clase 2
y 3.

Los Certificados ESIGN CA también pueden contener una referencia al Acuerdo de Tercera Parte
que Confia en sus DNs.

3.1.2 Necesidad de que los Nombres sean Significativos

Los Certificados de Suscriptor Usuario Final de Clase 2 y 3 deberan incluir nombres significativos,
en el sentido siguiente: los Certificados de Clase 2 y 3 de Usuario Final, deberan contener nombres
con semantica comUnmente entendible, que permitan la determinacion de la identidad de la
persona u organizacion del Certificado.

3.1.3 Anonimato o Seudénimos de Suscriptores

La identidad de los Suscriptores individuales Clase 1 no se autentica, por lo que los Suscriptores de
Certificados Clase 1 pueden usar seudonimos (nombres distintos al verdadero nombre personal o
de organizacion de un Suscriptor). Los Suscriptores de Certificados Clase 2 y 3 no estan autorizados
a utilizar seudonimos.

3.1.4 Reglas para Interpretar Formas Variadas de Nombres

No se estipulan reglas especificas
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3.1.5 Unicidad de los Nombres

Los nombres de los Suscriptores (DN) dentro de la ESIGN CA no necesariamente son Unicos dentro
de un Sub-dominio de clientes para una Clase especifica de Certificado, sin perjuicio de que cada
Certificado puede ser distinguido en forma Unica. Es posible para un Suscriptor tener dos o mas
Certificados, con el mismo nombre distinguido del sujeto.

3.1.6 Reconocimiento, Autenticacion, y Rol de Marcas Registradas

Los solicitantes de Certificados no podran utilizar en su solicitud de Certificado nombres que
infrinjan los derechos de propiedad intelectual de otros. E-Sign no esta obligado a determinar si un
Solicitante de Certificado tiene derechos de propiedad intelectual en el hombre que aparece en
una Solicitud de Certificado, ni a mediar respecto de cualquier controversia relativa a la propiedad
de cualquier nombre de dominio, nombres comerciales, marcas, o marca de servicio. E-Sign no
tendra derecho alguno de rechazar cualquier Solicitud de Certificado, debido a ese conflicto, a
menos que haya una decision de una autoridad competente sobre la materia.

3.2 Validacion Inicial de Identidad

3.2.1 Método Probatorio de la Posesion de Llave Privada

El solicitante del Certificado debe demostrar que legitimamente posee la llave privada
correspondiente a la llave publica que se incluye en el Certificado.

El método para probar la posesion de una llave privada es PKCS#10, otra demostracion
criptograficamente equivalente, u otro método aprobado por E-Sign. Este requisito no se aplica
cuando un par de llaves es generado por una CA en nombre de un Suscriptor, por ejemplo, cuando
las llaves pre-generadas se colocan en tarjetas inteligentes o dispositivos criptograficos seguros.

3.2.2 Autenticacién de la Identidad de la Organizacién

Cada vez que un Certificado contenga el nombre de la organizacion, la identidad de la organizacion
e informacion de inscripcion proporcionados por los solicitantes de Certificados (a excepcion de la
informacion del Suscriptor no verificada) se confirma de acuerdo con los procedimientos
establecidos en los Procedimientos de Validacion documentados por E-Sign.

Como minimo, E-Sign debera:

+ Determinar que existe la organizacion mediante el uso de al menos una tercera parte
proveedora de servicios de pruebas o base de datos, o, alternativamente, la documentacion
de la organizacién emitida por o inscrita en el organismo de gobierno o autoridad
reconocida competentes y que confirme la existencia de la organizacion,

« Confirmar por teléfono, correo de confirmacion, o un procedimiento comparable al
Solicitante del Certificado la informacién de la organizacion, que la organizacion ha
autorizado la Solicitud de Certificado, y que la persona que presenta la Solicitud de
Certificado en nombre del Solicitante de Certificado esta autorizada para hacerlo. Cuando
un Certificado incluye el nombre de una persona como representante autorizado de la
Organizacion, la calidad de empleado de esa persona y su autoridad para actuar en nombre
de la Organizacion, también debe ser confirmada.
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Cada vez que un nombre de dominio o direccion de correo electronico esté incluido en el
Certificado, E-Sign autenticara el derecho de la Organizacion para usar ese nombre de dominio, ya
sea como un nombre de dominio completo o de correo electronico.

3.2.3 Autenticacion de Identidad Individual

Los procedimientos de autenticacion de identidad individual difieren de acuerdo a la Clase de
Certificado. El estandar de autentificacion minimo para cada Clase de Certificado ESIGN CA se
explica a continuacion:

CLASE 1
Sin autenticacion de identidad. Hay una confirmacién limitada de la direccion de correo
electronico del Suscriptor.

CLASE 2
Autenticar la identidad, validando la identidad proporcionada por el Suscriptor de alguna de las
siguientes formas:

« Informacion que reside en la base de datos de un servicio de identidad aprobado por E-Sign,
tales como bases de datos del Estado, bases de datos de instituciones financieras u otra
fuente confiable de informacion en el pais o territorio en el que se emite el Certificado,

« informacion generada por E-Sign

« informacioén contenida en los registros de negocios o en bases de datos de informacion
comercial (directorios de empleados o clientes) de una RA que aprueba Certificados a sus
propios clientes.

- informacion obtenida presencialmente del Suscriptor a través de un canal autorizado por E-
Sign

- informacion obtenida desde dispositivos seguros que utilicen medios biométricos

- informacion proporcionada por entidades publicas

CLASE 3
La autenticacion de los Certificados Individuales de Clase 3 se da en las siguientes situaciones:
a. La presencia personal (fisica) del Solicitante del Certificado:

* ante un agente de la CA o RA.

* ante un notario publico u otros oficiales con autoridad comparable en la jurisdiccion del
Solicitante del Certificado.

En estos casos el agente, notario u otro funcionario comprobara la identidad del Solicitante

del Certificado contra una forma conocida de identificacion oficial fotografica, como

pasaporte o licencia de conducir y otra credencial de identificacion.

b. A través de un portal Web con autenticacion con Clave Unica, en cumplimiento con el
Decreto N° 24 de abril de 2019, de la Subsecretaria de Economia del Gobierno de
Chile.
Para el caso de autenticacion con Clave Unica, E-Sign reconoce el sistema denominado
"ClaveUnica", como medio de comprobacion fehaciente de la identidad del solicitante de un
certificado de firma electronica avanzada, junto a un mecanismo complementario de
verificacion de ldentidad, para este caso se contempla lo siguiente:
e Primer paso: autenticacion con Clave Unica exitoso
e Segundo paso: presentacion de datos registrados en Clave Unica (datos parcialmente
ofuscados), ingreso de nimero de documento (nimero Unico de la cédula de identidad),
mas enrolamiento de su nimero de teléfono celular.
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Tercer paso: Challenge, que es utilizado como mecanismo complementario digital de
comprobacion de identidad del solicitante, este consiste en un desafio de 4 preguntas
personales, (dependiendo de la cantidad de informacion con la que se cuente de la
persona) con alternativas, el sistema exige que 3 de las 4 respuestas sean correctas.
Cuarto paso: creacion de Pin de firma por parte del cliente/usuario, equivalente al
segundo factor de seguridad, para ser utilizado al momento de realizar una firma y que
sera almacenado en el dispositivo criptografico, lo que permitira al titular controlar que
el acceso y utilizacion de sus datos, pueda ser realizado Unicamente por él.

Luego de que los pasos antes mencionados sean realizados de manera exitosa, el
certificado es generado, quedando almacenado en la plataforma Criptografica HSM
“Esigner”, mientras que la llave privada respectiva quedara almacenada en un moédulo
criptografico HSM, certificado FIPS PUB 140-2.

Al momento de realizar la firma el suscriptor debera ingresar el pin generado junto al
certificado (Segundo factor de seguridad) y ademas un SMS (OTP) que sera enviado al
numero telefonico declarado al inicio del proceso.

En esta modalidad el tercer paso corresponde al mecanismo complementario digital de
comprobacion de identidad del solicitante exigido en el articulo N° 3 del decreto N°24 de abril
de 2019. El pin solicitado en el cuarto paso corresponde al Segundo factor de Seguridad exigido
en el articulo 5 del decreto N°24 de abril de 2019.

Los Certificados de Clase 3 de administrador también deberan incluir la autenticacion de la organizacion y
una confirmacion por parte de la organizacion de la autorizacion a la persona para que actle como

administrador.

E-Sign también puede tener la ocasion de aprobar las solicitudes de Certificados para sus propios
administradores. Los administradores son "personas de confianza” dentro de una organizacion. En este
caso, la autenticacion de las Suscripciones de Certificado se basa en los procedimientos para la
confirmacion de su identidad en relacion con su empleo y la comprobacion de antecedentes.

3.2.4 Informacion No-Verificada del Suscriptor

La Informacion No-Verificada del Suscriptor incluye:
» Unidad Organizacional (OU)
* Nombre del Suscriptor en Certificados de Clase 1
+ Cualquier otra informacion designada como no-verificada en el Certificado

3.2.5 Validacion de Autorizacion

Cada vez que el nombre de una persona se asocia con un nombre de la organizacion en un
Certificado de tal manera de indicar la afiliacion de la persona o la autorizacion para actuar en
nombre de la Organizacion, la CA o RA:

- determina que existe la organizacién mediante el uso de al menos un tercero proveedor de
servicios de identificacion probatoria o de base de datos, o, alternativamente, la
documentacion emitida por la organizaciéon o ante la agencia del gobierno o autoridad
reconocida que confirma la existencia de la organizacion, y

« utiliza informacion contenida en los registros de negocios o de bases de datos de
informacion comercial (directorios de empleados o clientes) de una RA que aprueba
Certificados a sus propios individuos, o confirma por teléfono, correo o un procedimiento
similar, el vinculo de la persona de la Organizacion que presenta la Solicitud de Certificado
y, €n su caso, su autoridad para actuar en nombre de la Organizacion.
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3.2.6 Criterio de Interoperabilidad

La ESIGN CA puede proporcionar servicios de interoperabilidad que permitan a una CA no ESIGN CA
poder interactuar con la red ESIGN CA certificando la CA en forma unilateral. Las CAs capacitadas
para interoperar de esta forma cumplen con la CP, complementado por politicas adicionales cuando
sea necesario.

E-Sign solo permitira la interoperabilidad con la red ESIGN CA de una CA fuera de la ESIGN CA
cuando se cumplan los siguientes requisitos:

* Tener un acuerdo contractual con E-Sign
* Operar bajo una CPS que cumpla con los requisitos de ESIGN CA para las Clases de
Certificados que emitira

«  Pasar por una evaluacion de cumplimiento antes de poder interoperar
« Pasar por una evaluacion anual de cumplimiento de operacion continua para interoperar.

3.3 lIdentificacidén y Autenticacion en caso de Requerimientos de
Recambio de Llaves

En términos generales, tanto el "Recambio de Llaves” como la "Renovacion” se describen
habitualmente como "Renovacion de Certificados”, destacando el hecho de que el antiguo
Certificado esta siendo sustituido por un nuevo Certificado y no enfatizando si se trata o no de la
generacion de un nuevo par de Llaves.

Para todas las Clases y tipos de Certificados de E-Sign, a excepcion de los Certificados Clase 3 de
Servidor, esta distincion no es importante dado que siempre un nuevo par de llaves es generado
como parte del proceso de reemplazo del Certificado de usuario final de E-Sign. Sin embargo, para
los Certificados Clase 3 de Servidor, debido a que el par de llaves del Suscriptor es generado en el
servidor web y la mayoria de servidores web tienen herramientas de generacion de llaves que
permiten la creacion de una nueva solicitud de Certificado para un par de llaves existente, existe
una distincion entre "Recambio de Llaves" y "Renovacion”.

3.3.1 Identificacion y Autenticacion para Recambio Rutinario de Llave

La entidad que aprueba una Solicitud de Certificado para un Certificado de Usuario Final sera
responsable de la autenticacion de la solicitud de recambio de llaves o renovacion. Los
procedimientos de recambio de llaves aseguran que la persona u organizacion que desea
renovar/cambiar llaves del Certificado de Usuario Final es, de hecho, el Suscriptor del Certificado.
Un procedimiento aceptable es mediante el uso de una Frase Secreta (o su equivalente). Los
Suscriptores eligen y presentan junto con su informacion de enrolamiento una Frase Secreta; al
momento de renovacién de un Certificado, si un Suscriptor ingresa acertadamente la Frase Secreta
(o su equivalente), con la informacion de enrolamiento del Suscriptor (incluyendo la informacion
del contacto) y la informacion no ha cambiado, el Certificado es renovado automaticamente.
Después de cambiar llaves o renovar de esta manera, y al menos en instancias alternativas de
cambios de llaves o renovaciones posteriores a partir de entonces, la CA o RA re-confirma la
identidad del Suscriptor de acuerdo con los requisitos de identificacion y autenticacion de una
Solicitud de Certificado original.
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3.3.2 ldentificacion y Autenticacion para recambio de Llaves Después

de Revocacion

El recambio de Llaves después de la revocacion, no esta permitida si la revocacion se produjo
debido a que:
+ el Certificado (que no sea un Certificado de Clase1) fue emitido a una persona distinta de
la que se identifica en el Sujeto del Certificado, o
« el Certificado (que no sea un Certificado de Clase 1) fue publicado sin la autorizacion de la
persona o entidad nombrada como el Sujeto de dicho Certificado, o
+ la entidad que aprueba la Solicitud del Certificado del Suscriptor descubre o tiene razones
para creer que un hecho material en la Solicitud de Certificado es falso O el
Certificado se considera perjudicial para la ESIGN CA.
+ Existe compromiso de la llave privada.
En relacion al parrafo anterior, la renovacion de un Certificado de Organizacion o Certificado de
CA que siga a una revocacion del Certificado es permitido en la medida que los procedimientos de
renovacion aseguren que la Organizacion o CA que requiere la renovacion sea de hecho el
Solicitante del Certificado.
Los Certificados de organizacion renovados deberan contener igual DN del Sujeto que el DN del
Sujeto del Certificado de Organizacion que esta siendo renovado.

La renovacion de un Certificado Individual luego de su revocacion debe asegurar que la persona
que solicita la renovacion es de hecho, el Suscriptor.

Un procedimiento aceptable es el uso de una Frase Secreta (0 SU equivalente). Con excepcion de

este procedimiento u otro procedimiento aprobado por E-Sign, para la identificacion vy
autenticacion de una renovacion de un Certificado luego de su revocacion deben ser utilizados los

mismos requisitos utilizados en la identificaciéon y autenticaciéon de la Solicitud de Certificado
original.

3.4 Identificacion y Autentificacion Para la Solicitud de Revocacion

Los procedimientos de revocacion garantizan previo a cualquier revocacion de cualquier Certificado
que la revocacion de hecho, haya sido solicitada por el Suscriptor del Certificado, la entidad que
aprobo la emision del Certificado, o E-Sign.

Los procedimientos aceptables para la autenticacion de las Solicitudes de Revocacion de un
Suscriptor incluyen:

* Que el Suscriptor, para ciertos tipos de Certificados, haya ingresado la Frase
Secreta/Contrasena del Suscriptor (o su equivalente), y procediendo a revocar el
Certificado en forma automatica, siempre que coincida con la Frase Secreta (o su
equivalente) en el registro

« El haber recibido un mensaje del Suscriptor que solicita la revocacion conteniendo una
firma digital verificable con referencia al Certificado de que se esta revocando,

« La comunicacion con el Suscriptor proveyendo garantias razonables a la luz de la Clase de
Certificado que se revoca, que la persona o entidad solicitante, sea de hecho el Suscriptor.
Esta comunicacion, dependiendo de las circunstancias, puede ser enviado por e-mail,

correo postal o entregado presencialmente.
Los administradores de CA/RA tienen derecho a solicitar la revocacion de Certificados de usuario
final dentro del Sub Dominio de la CA/RA. E-Sign autentica la identidad de los Administradores a
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través de control de acceso usando autenticacion del cliente antes de permitirles realizar funciones
de revocacion u otro procedimiento aprobado por la ESIGN CA.

Las solicitudes para revocar un Certificado de CA debera estar autenticada por la entidad Superior
para asegurar que la revocacion de hecho, ha sido solicitada por la CA.

4 Requerimientos Operacionales del Ciclo de Vida de los
Certificados

4.1 Solicitud de Certificado
4.1.1 Quien puede enviar una Solicitud de Certificado

A continuacion, se muestra una lista de personas que pueden presentar solicitudes de Certificado:

» Cualquier persona que sea el sujeto del Certificado,

» Cualquier representante de una organizacion o entidad,
» Cualquier representante autorizado de una CA,

*  Cualquier representante autorizado de una RA.

4.1.2 Proceso y responsabilidades del Enrolamiento

4.1.2.1 Suscriptores de Certificado de Usuario Final

Todos los Suscriptores de Certificados de usuario final deben manifestar explicita o tacitamente su
consentimiento con el Acuerdo de Suscripcion que contiene las declaraciones y garantias descritas
en la Seccion 9.6.3 y se someten a un proceso de enrolamiento, que considera las siguientes
obligaciones:

« completar la Solicitud de Certificado y aportar informacion veraz y correcta,
« generar, o aceptar la generacion, del par de llaves
« entregar su, o sus llaves publicas, directamente o a través de la RA, a E-Sign.

« demostrar la posesion de la llave privada, fisicamente o por medios ldgicos,
correspondiente a la llave publica entregada a E-Sign.

4.1.2.2 Certificados de CAy RA

Los Suscriptores de Certificados de CA y RA celebran un contrato con E-Sign. Los Solicitantes de la
CA y RA deben proporcionar sus credenciales para demostrar su identidad y proporcionar
informacioén de contacto durante el proceso de contratacion. Durante este proceso de contratacion
0, a mas tardar antes de la Ceremonia de Generacion de Llaves para crear un par de llaves de CA
0 RA, el solicitante debe proporcionar a E-Sign los elementos para determinar el nombre completo
y adecuado del contenido de los Certificados que deban otorgarse al solicitante.
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4.2 Procesamiento de la Solicitud de Certificado
4.2.1 Funciones de Identificacion y Autenticacion

Una RA debe realizar la identificacion y autenticacion de informacion de los Suscriptores segin lo
indicado en la Seccion 3.2.

4.2.2 Aprobacion o Rechazo de Solicitudes de Certificado

Una RA aprobara una solicitud de Certificado si se cumplen los siguientes criterios:

« Identificacion y autenticacion exitosa de la informacion del Suscriptor que se requiere en
términos de la Seccion 3.2

Una RA rechazara una solicitud de Certificado si:

« la identificacion y autenticacion de toda la informacion del Suscriptor que se requiere en
términos de la Seccion3.2 no se puede completar o

« el Suscriptor no presenta la documentacion de apoyo,

» el Suscriptor no responde a los avisos en un plazo determinado

» la RA cree que la emision de un Certificado al Suscriptor puede acarrear descredito a la
ESIGN CA

4.2.3 Tiempo para procesar las Solicitudes de Certificado

Las CAs y RAs comienzan la tramitacion de Solicitudes de Certificado en un plazo razonable luego
de la recepcion de dichas solicitudes.

La Solicitud del Certificado se mantiene activa hasta que es rechazada, o transcurra un plazo
razonable sin que el solicitante envie los antecedentes necesarios para su aprobacion.

4.3 Emision de los Certificados
4.3.1 Acciones de la CA durante la Emision de los Certificados

El Certificado es creado y entregado luego de la aprobacion de la Solicitud de Certificado por la
CA, o bien, luego de la recepcion de un requerimiento de la RA, para que se emita el Certificado.
La CA crea y envia al Solicitante, o a la persona o entidad que éste haya indicado, su Certificado
emitido basandose en la informacion contenida en la Solicitud de Certificado luego de la aprobacion
de tal Solicitud.

Los Certificados deberan estar disponibles para los Suscriptores, ya sea permitiéndoles descargarlos
desde un sitio web, a través de un mensaje conteniendo el Certificado o a través de la entrega de
los medios fisicos en los cuales se almacena el certificado. Los certificados pueden ser descargados
en forma individual en dispositivos individuales, o de manera centralizada y segura.
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4.3.2 Notificacion de la emision del Certificado al Suscriptor por parte
de la CA

Las CA emisoras de Certificados a los Suscriptores, ya sea directamente o a través de un RA,
notificaran a los Suscriptores, que se han creado los Certificados, y ofreceran a los Suscriptores el
acceso a estos, notificandoles que sus Certificados estan disponibles y los medios para su obtencion.

4.4 Aceptacion del Certificado
4.4.1 Conducta Constitutiva de la Aceptacion del Certificado

Son conductas constitutivas de aceptacion del Certificado, y del respectivo acuerdo de suscriptor:
. Descargar, instalar o usar el Certificado.
. No oponerse expresamente al Certificado o a su contenido.

4.4.2 Publicacion del Certificado por parte de la CA

E-Sign publica los Certificados emitidos en un repositorio de acceso publico.

4.4.3 Notificacion de la emision del Certificado por la CA a otras
entidades

Las RAs pueden recibir la notificacion de la emision de Certificados que han aprobado.

4.5 Uso del Par de Llaves y del Certificado
4.5.1 Uso de la Llave Privada y del Certificado por el Suscriptor

El uso de la llave privada correspondiente a la llave pUblica del Certificado so6lo sera permitido una
vez que el Suscriptor ha aceptado el Acuerdo de Suscriptor y aceptado el Certificado. El Certificado
debera ser utilizado legalmente en conformidad con el Acuerdo del Suscriptor de E-Sign, los
términos de la CP y la CPS correspondientes. El uso de Certificados debe ser consistente con la
extension del campo KeyUsage, incluido en el Certificado (por ejemplo, si la firma digital no esta
habilitada, el Certificado no debe ser utilizado para la firma).

Los Suscriptores deben proteger sus llaves privadas de uso no autorizado y se debe dejar de utilizar
luego de la expiracién o revocacion del Certificado.
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4.5.2 Uso de Certificado y la Llave Publica por parte de la Parte que
Confia

Las Partes que Confian podran revisar los términos de uso del Certificado, revisando las CPS
especificas indicadas en el contenido del Certificado mismo, y el Acuerdo de Tercera Parte que
Confia.

La confianza en un Certificado debe ser razonable bajo las circunstancias. Si las circunstancias
indican la necesidad de garantias adicionales, las Partes que Confian deben obtener tales garantias
para que tal confianza se considere razonable.

Antes de realizar cualquier acto de confianza, las partes que confian evaluaran de forma
independiente:

* la conveniencia de la utilizacion de un Certificado para cualquier proposito determinado y
determinar que el Certificado, de hecho, se utilizara para un propésito adecuado que no esté
prohibido o restringido por la CP. E-Sign, CAy RA no son responsables de evaluar la conveniencia
de la utilizacion de un Certificado.

* Que el Certificado esté siendo utilizado de acuerdo con las extensiones del campo KeyUsage
incluido en el Certificado (por ejemplo, si digitalSignature no esta habilitado, el Certificado no
puede ser invocado para validar la firma de un Suscriptor).

* El estado del Certificado y todas las CAs en la cadena del el Certificado. Si alguno de los
Certificados en la Cadena de Certificados ha sido revocado, las Partes que Confian son los Unicos
responsables de investigar si la dependencia de una firma digital realizada por un Certificado
de Suscriptor antes de la revocacion de un Certificado en la cadena de Certificados es razonable.
Dicha dependencia se realiza Unicamente a riesgo de las Partes que Confian.

4.6 Renovacion del Certificado
La renovacion del Certificado es la emision de un nuevo Certificado al Suscriptor sin tener que
cambiar la llave publica o cualquier otra informacion en el Certificado. La Renovacion del

Certificado esta soportada para Certificados de Clase 3, donde se genera el par de llaves en un
servidor web.

La renovacion es equivalente al recambio de llaves.

4.6.1 Circunstancias para la Renovacion de Certificados

Antes de la expiracidon de un Certificado de Suscriptor, es necesario que éste haga su renovacion
de tal forma de mantener la continuidad del uso del Certificado. Un Certificado no puede ser
renovado después de su expiracion.

4.6.2 Quién puede solicitar la Renovacion

Solo el Suscriptor de un Certificado individual o un representante autorizado de una organizacion
puede solicitar la renovacion de Certificados.
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4.6.3 Procesamiento de Solicitudes de Renovacion de Certificados

Los procedimientos de renovacion aseguran que la persona u organizacion que persigue la
renovacion del Certificado sea el Suscriptor del Certificado o la persona autorizada por el
Suscriptor.

Un procedimiento aceptable es el uso de una Frase Secreta (o su equivalente).

Los Suscriptores eligen y envian junto con su informacion de enrolamiento una Frase Secreta (o su
equivalente). En el momento de la renovacion de un Certificado, si el Suscriptor envia
acertadamente la Frase Secreta (o su equivalente) con informacion de reinscripcion del Suscriptor,
y la informacion de enrolamiento (incluyendo la informacion del contacto) no ha cambiado, el
Certificado renovado se emite. El certificado no podra ser renovado por mas alla de 24 meses, sin
que la CA o RA confirmara la identidad del Suscriptor de acuerdo con los requisitos especificados
en la presente CP para la autenticacion de una Solicitud de Certificado original.

Aparte de este procedimiento u otro procedimiento aprobado por E-Sign, los requerimientos para
la autenticacion de una Solicitud de Certificado original se deben utilizar para la renovacion de un
Certificado de usuario final.

4.6.4 Notificacion de Nueva Emision de Certificado al Suscriptor

La notificacion de expedicion de la Renovacion del Certificado al Suscriptor se realiza de acuerdo
a lo indicado en la Seccidn 4.3.2

4.6.5 Conducta Constitutiva de la Aceptacion de la Renovaciéon de un
Certificado

La conducta que constituye la Aceptacion de la renovacion de un Certificado se sefiala en la Seccion
4.5.

4.6.6 Publicacion de la Renovacion del Certificado por la CA

El Certificado renovado se publica en un repositorio de acceso publico de E-Sign.

4.6.7 Notificacion de Emision del Certificado por parte de la CA a otras
entidades

Las RAs podran recibir la notificacion de la emisién de los Certificados que aprueben.

4.7 Recambio de Llaves de un Certificado

El cambio de llaves de un Certificado es la solicitud para la emisién de un nuevo Certificado que
acredita la nueva llave publica. El cambio de llaves del Certificado es valido para todas las Clases
de Certificados.
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4.7.1 Circunstancias para el recambio de Llaves de un Certificado

Antes de la expiracion de un Certificado de Suscriptor, es necesario que el Suscriptor cambie las
llaves del certificado de tal forma de mantener la continuidad de uso del Certificado.

4.7.2 Quién puede Solicitar la Certificacion de una nueva Llave Publica

Solo el Suscriptor de un Certificado individual o un representante autorizado de un Certificado de
la Organizacion puede solicitar la renovacion de Certificados

4.7.3 Procesamiento de Requerimientos de Recambio de Llaves del
Certificado

Los procedimientos para recambio de llaves aseguran que la persona u organizacion que solicita la
renovacion de un Certificado de Suscriptor sea de hecho el suscriptor (o el autorizado por el
suscriptor) del Certificado.

Un procedimiento aceptable es a través del uso de una Frase Secreta (o su equivalente). Los
Suscriptores eligen y envian junto con su informacion de enrolamiento una Frase Secreta (o su
equivalente). En el momento de la renovacion de un Certificado, si el Suscriptor envia
acertadamente la Frase Secreta (o su equivalente) con informacion de reinscripcion del Suscriptor,
y la informacion de enrolamiento (incluyendo la informacion del contacto) no ha cambiado, el
Certificado se emite. El certificado no podra ser renovado por mas alla de 24 meses, sin que la CA
o RA confirmara la identidad del Suscriptor de acuerdo con los requisitos especificados en la
presente CP para la autenticacion de una Solicitud de Certificado original.

Aparte de este procedimiento u otro procedimiento aprobado por E-Sign, requerimientos para la
autenticacion de una Solicitud de Certificado original se deben utilizar para el recambio de llaves
de un Certificado de Suscriptor de usuario final.

4.7.4 Notificacion de Nueva Emision de Certificado al Suscriptor

La notificacion al Suscriptor de la emision de un Certificado con recambio de llaves se hace de
acuerdo con la Seccion 4.3.2

4.7.5 Conducta Constitutiva de la Aceptacion de un Certificado con
Recambio de Llaves

La Conducta constitutiva de la Aceptacion de un Certificado con recambio de llaves se sefala en la
Seccion 4.4.1.

4.7.6 Publicacién del Certificado con recambio de Llaves por la CA

El Certificado con recambio de Llaves se publica en el repositorio de acceso publico de E-Sign.
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4.7.7 Notificaciéon de Emision del Certificado por parte de la CA a otras
entidades

Las RA pueden recibir la notificacion de la emision de Certificados que aprueban.

4.8 Modificacion de Certificado
4.8.1 Circunstancias para la Modificacion de Certificados

Modificacion de Certificado se refiere a la solicitud de la emision de un nuevo Certificado debido a
los cambios en la informacion contenida en el Certificado (que no sea la llave pulblica del
Suscriptor).

La Modificacion de Certificado se considera como una Solicitud de Certificado en términos de la
Seccion 4.1.

4.8.2 Quién puede solicitar la Modificacion de Certificados

Ver Seccion 4.1.1

4.8.3 Procesamiento de Solicitudes de Modificacion de Certificados

Una RA realizara la identificacion y autenticacion de toda la informacion requerida del Suscriptor
en términos de la Seccion 3.2

4.8.4 Notificacion de Nueva Emisiéon de Certificado al Suscriptor

Ver Seccion 4.3.2

4.8.5 Conducta Constitutiva de Aceptacion de la Modificacion del
Certificado

Ver Seccion 4.5.

4.8.6 Publicacién del Certificado Modificado por la CA

Ver Seccion 4.4.

4.8.7 Notificacion de emision del Certificado por parte de la CA a otras
entidades

Ver Seccion 4.4
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4.9 Revocaciony Suspensién de Certificado

4.9.1 Circunstancias para la Revocacion

Solo en las circunstancias enumeradas a continuacion un Certificado de Suscriptor puede ser

revocado y publicado en una CRL.

Un Certificado de Suscriptor es revocado si:

E-Sign, una organizacion o un Suscriptor tiene razones para creer o tiene fundadas
sospechas de que ha habido un compromiso de la llave privada, de un Suscriptor,

E-Sign, o una organizacion tiene motivos para creer que el Suscriptor ha incumplido
materialmente una obligacion material, declaraciéon o garantia de acuerdo al Acuerdo de
Suscripcion vigente,

El Acuerdo de Suscriptor con el Suscriptor ha terminado su vigencia, por ejemplo por
incumplimiento por parte del suscriptor de sus obligaciones.

La relacion entre una organizacion con un Suscriptor se termina o simplemente finaliza de
otra forma,

La asociacion entre una organizacion, que es un Suscriptor de un Certificado Organizacional
de Clase 3 y el representante de la organizacion que tiene el control de la llave privada del
Suscriptor se termina o simplemente finaliza de otra forma,

E-Sign o una organizacion tiene motivos para creer que el Certificado fue emitido de
manera que no esta de acuerdo con los procedimientos requeridos por la CPS, el Certificado
(que no sea un Certificado de Clase 1) fue emitido a una persona que no sea la que es
Sujeto del Certificado o el certificado (que no sea un Certificado de Clase 1) fue emitido
sin la autorizacion de la persona que es Sujeto de dicho Certificado,

E-Sign o una organizacion tiene motivos para creer que un hecho material en la Solicitud
del Certificado es falso,

E-Sign o un Cliente Empresa determina que un prerrequisito material para la emision del
Certificado no estaba satisfecho,

En el caso en que en Certificados de Organizacion de Clase 3, el nombre del suscriptor
cambia,

La informacion contenida en el Certificado, excepto la informacion no verificada del
Suscriptor, es incorrecta o ha cambiado,

La identidad del Suscriptor, no se ha logrado re-verificar de acuerdo con lo establecido en
la Seccion 6.3.2,

El uso continuado de este Certificado es perjudicial para la ESIGN CA.

Al evaluar si el uso del certificado es perjudicial para la ESIGN CA, E-Sign considera, entre otras
cosas, lo siguiente:

La naturaleza y el nUmero de quejas recibidas

La identidad del denunciante (s)

La legislacion vigente en la materia

Las respuestas a la presunta utilizacion perjudicial del Suscriptor

E-Sign también puede revocar un Certificado de Administrador si el Administrador deja de tener
autoridad como tal.
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Los Acuerdos de Suscriptor requieren que los usuarios finales notifiquen inmediatamente a E-Sign,
0 una organizacion si sabe o sospecha de un compromiso de su llave privada.

4.9.2 Quién puede Solicitar la Revocacion

Los Suscriptores Individuales pueden solicitar la Revocacion de sus propios Certificados Individuales.
En el caso de los Certificados Organizacionales, un representante debidamente autorizado de la
organizacion tendra derecho a solicitar la revocacion de los Certificados emitidos a la organizacion.
Un representante debidamente autorizado de E-Sign o una RA tendra derecho a solicitar la
revocacion de un Certificado de Administrador de la RA. La entidad que aprobd la solicitud de un
Suscriptor de Certificados también tendra derecho a revocar o solicitar la revocacion del
Certificado del Suscriptor.

Solo E-Sign tiene derecho a solicitar o iniciar la revocacion de los Certificados expedidos a sus
propias entidades emisoras.

Las RAs tienen derecho, a través de sus representantes debidamente autorizados, a solicitar la
revocacion de sus propios Certificados, y sus entidades superiores tendran derecho a solicitar o
iniciar la revocacion de sus Certificados.

4.9.3 Procedimiento para la Solicitud de Revocacion

Antes de la revocacion de un Certificado, la CA verifica que la revocacion haya sido solicitada por
el Suscriptor del Certificado, o la entidad que aprobd la Solicitud de Certificado. Los
procedimientos aceptables para la autenticacion de las solicitudes de revocacion del Suscriptor
incluyen:

» El Suscriptor, tiene que, para ciertos tipos de Certificados enviar la Frase Secreta del
Suscriptor (o su equivalente) y la revocacion del Certificado se materializa en forma
automatica, sélo si coincide con la Frase Secreta (o su equivalente) en el registro,

» Habiendo recibido un mensaje del Suscriptor que solicita la revocacion y contiene una firma
digital verificable con referencia al Certificado que se desea revocar, y la comunicacion
con el Suscriptor proporciona garantias razonables a la luz de la Clase de Certificado que
la persona o la organizacion que solicita la revocacion es, de hecho, el Suscriptor.
Dependiendo de las circunstancias, dicha comunicacion puede incluir uno o mas de los
siguientes datos: e-mail, correo postal o presencialidad.

Los Administradores de CA/RA tienen derecho a solicitar la revocacion de los Certificados de
Suscriptor dentro del Subdominio de la CA/RA. E-Sign debe autenticar la identidad de los
administradores a través de control de acceso utilizando SSL y la autenticacion de cliente antes de
permitirle realizar funciones de revocacion.

Las solicitudes de CAs para revocar un Certificado de CA deben estar autenticadas por las entidades
superiores para asegurarse de que la revocacion de hecho, ha sido solicitada por la CA.

4.9.4 Periodo de Gracia para la Solicitud de Revocacion

Las solicitudes de revocacién se deben presentar tan pronto como sea posible dentro de un plazo
comercialmente razonable.
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4.9.5 Plazo en el que la CA Debe Procesar la Solicitud de Revocacion

Plazos razonables de tramitacion de solicitudes de revocacion son adoptados para no provocar
demoras.

4.9.6 Requerimiento de Comprobacion de Revocacion para Terceros
que Confian

Las Partes que Confian deberan comprobar el status de los Certificados en los cuales desean confiar.
Un método a través cual las Partes que Confian pueden comprobar el estado del Certificado es
consultando la CRL mas reciente de la CA que emitio el Certificado. Alternativamente, las partes
que confian pueden cumplir con este requisito, ya sea comprobando el estado de Certificado a
través de una consulta en la web del repositorio o mediante el uso de OCSP (si esta disponible).

Las CAs deben proporcionar a las Partes que Confian, informaciéon sobre como encontrar la CRL,
repositorio basado en web o servidor OCSP (donde esté disponible) correspondiente para comprobar
el estado de revocacion.

. Para los Certificados Raiz de la ESIGN CA y Autoridades Certificadoras de Clase 3,
las CRL se publican en el repositorio E-SIGN, en http://pki.esign-la.com.

4.9.7 Frecuencia de Emision de CRL

Las CRL para Certificados de Suscriptor de usuario final se emiten por lo menos una vez al dia. Las
CRL para los Certificados de CA se publicara por lo menos una vez al afo, y también cada vez que
un Certificado de CA se revoca.

Si un Certificado que figura en una CRL caduca, puede ser removido posteriormente de la-CRL
emitida después de la expiracion del Certificado.

Cualquier desviacion de esta politica general debe obtener la aprobacion del PMA y se publicara en
el CPS apropiada.

4.9.8 Latencia Maxima de las CRLs

La CRL se publica en el repositorio de E-SIGN dentro de un plazo razonable después de la
generacion. Esto se hace automaticamente en pocos minutos después de la generacion.

4.9.9 Disponibilidad de Comprobaciéon en Linea de Revocacion/Estado

La informacion en linea de revocacion y otra de estado del Certificado esta disponible a través de
un repositorio en la Web y, OCSP cuando es ofrecido.
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4.9.10 Requerimientos para Comprobaciéon de la Revocaciéon en

Linea

Una Parte que Confia, debe verificar el estado de un Certificado en el que desea confiar. Si una
Parte que Confia no comprueba el estado de un Certificado en el que desea confiar consultando la
CRL pertinente mas reciente, debera comprobar el estado del Certificado mediante la consulta en
el repositorio respectivo o mediante la solicitud de Status del Certificado usando el respondedor
OCSP que corresponda (donde los servicios de OCSP esta disponibles).

4.9.11 Otras formas de Publicacién de Revocaciéon Disponibles
No aplica.
4.9.12 Requerimientos Especiales para Llaves Comprometidas

Los participantes de ESIGN CA seran notificados cuando exista o se sospeche de compromiso en
llaves privadas de la CA, utilizando esfuerzos comercialmente razonables.

4.9.13 Circunstancias para la Suspension

No aplica, ya que la ESIGN CA no implementa suspension de certificados.

4.9.14 Quién puede solicitar la Suspension

No aplica.

4.9.15 Procedimiento para la solicitud de suspension
No aplica.

4.9.16 Limites del periodo de suspensién

No aplica.

4.10 Servicios de Estado de Certificados
4.10.1 Caracteristicas Operacionales

El Estado de los Certificados publicos esta disponible en CRL via un sitio web de E-Sign (en una
URL especifica contenida en el certificado), y a través de un servicio OCSP (donde esté
disponible).
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4.10.2 Disponibilidad del Servicio

E-Sign hara los mayores esfuerzos para que los Servicios de Estado de Certificados estén siempre
disponibles, salvo interrupciones programadas.

4.10.3 Caracteristicas Opcionales

OCSP es una funcion de estado de servicio opcional que no esta disponible para todos los productos
y debe estar especificamente habilitado para otros productos

4.11 Fin de la Suscripcién
Un Suscriptor puede poner término a la vigencia de un Certificado de ESIGN CA:

« Permitiendo que su Certificado expire sin renovacion o recambio de llaves del mismo
+ Revocando su Certificado antes de su expiracion sin solicitar su reemplazo

4.12 Custodiay Recuperacion de Llaves

ESIGN CA no custodia ni recupera llaves de Suscriptor usuario final.

4.12.1 Politica y Practicas de Custodia y Recuperacién de Llaves
No aplica.
4.12.2 Politica y Practicas de Encapsulamiento y de Recuperacion de

Llaves de Sesion

No aplica.

5 Controles de Instalacion, Administracion vy
Operacionales

5.1 Controles Fisicos

La ESIGN CA ha documentado controles fisicos detallados y politicas de seguridad de CAy RA a las
que es necesario adherir. El cumplimiento de estas politicas se incluye en los requisitos de auditoria
independiente ESIGN CA descritos en la Seccion 8. Estos documentos contienen informacion
confidencial y solo estan disponibles previo acuerdo con E-Sign. Un resumen de los requisitos es
descrito en los siguientes apartados.
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5.1.1 Localizacion y Construccion del Sitio

Todas las operaciones de una CA o RA ESIGN CA se deben llevar a cabo dentro de un ambiente
protegido fisicamente, que permita disuadir, prevenir y detectar usos no autorizados de, acceso a,
o divulgacion de informacion sensible y sistemas.

Tales requerimientos se basan en parte en el establecimiento de niveles de seguridad fisica.

Un nivel es una barrera, tal como una puerta cerrada o puerta que exige control de acceso
obligatorio para las personas y requiere una respuesta positiva para cada persona, que desea pasar
a la siguiente zona. Cada nivel sucesivo proporciona un acceso mas restringido y mayor seguridad
fisica contra la intrusion o acceso no autorizado.

El nivel minimo de seguridad fisica que requiere una CA o RA esta determinado por la Clase mas
alta de Certificados que procese. Por ejemplo, E-Sign procesa y entrega certificados de Clase1, 2
y 3y por lo tanto, opera al mas alto nivel de seguridad requerido por ESIGN CA.

5.1.2 Acceso Fisico

El acceso a cada nivel de seguridad fisica sera auditable y controlado de modo tal que cada nivel
pueda ser accedido sélo por personal autorizado.

5.1.3 Energia y Aire Acondicionado

Las instalaciones de seguridad de las CAs y RAs deben estar equipadas con sistemas de energia
principal y de respaldo para asegurar la disponibilidad continua e ininterrumpida de energia
eléctrica. Ademas, estas instalaciones de seguridad deben estar equipadas con sistema primario y
de respaldo de calefaccion, ventilacion y aire acondicionado para controlar la temperatura y la
humedad relativa.

5.1.4 Exposicion al Agua

Las instalaciones de seguridad de CAs y RAs deben estar construidas y equipadas, de tal forma de
evitar inundaciones u otras exposiciones daninas provocadas por el agua. A su vez se deben tener
implementados los procedimientos necesarios para prevenir y evitar los efectos nocivos del agua
en las instalaciones.

5.1.5 Prevencioén y Proteccidon contra Incendios

Las instalaciones seguras de CAs y RAs deben estar construidas y equipadas, de tal forma de prevenir
y extinguir incendios y otras exposiciones dafinas a las llamas o el humo. Estas medidas deben
cumplir todas las regulaciones locales de seguridad aplicables.

5.1.6 Almacenamiento de Medios

Las CAs y RAs deberan proteger los medios magnéticos, fisicos y electrénicos que contienen copias
de seguridad de datos de sistemas criticos o cualquier otra informacion sensible al agua, fuego, u
otros peligros ambientales, y utilizara las medidas de proteccion para disuadir, detectar y prevenir
el uso no autorizado, el acceso a, o la divulgacion de tales medios.
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5.1.7 Eliminacion de Desechos

Las CAs y RAs deberan implementar procedimientos para la eliminacion de desechos (papel, medios
de comunicacion, o cualquier otro desecho) para prevenir el uso no autorizado, el acceso o la
divulgacion de los desechos que contengan informacion confidencial/privado.

5.1.8 Respaldo Fuera de las Instalaciones

Las CAs y RAs deberan mantener copias de seguridad de los datos criticos del sistema o cualquier
otra informacion confidencial, incluyendo los datos de auditoria, en un lugar seguro fuera del sitio.

5.2 Controles Procedimentales
5.2.1 Roles de Confianza

Los empleados, contratistas y consultores que han sido designados para administrar la
infraestructura seran considerados "Personas de Confianza", las cuales sirven en una "Posicion de
Confianza." Las personas que deseen convertirse en Personas de Confianza para obtener una
Posicion de Confianza, deberan cumplir los requisitos de investigacion incluidos la politica de
Empleado Confiable.

Las Personas de Confianza incluyen a todos los empleados, contratistas y consultores que tengan
acceso a o controlen operaciones de autenticacion o criptograficas que puedan afectar
materialmente a:

« la validacion de la informacion en las solicitudes de Certificado;

« la aprobacion, rechazo, u otro procesamiento de solicitudes de certificado, solicitudes de
revocacion, o solicitudes de renovacion, o la informacion de solicitudes;

« la emision o revocacion de los Certificados, incluyendo personal que tiene acceso a areas
restringidas de su repositorio o el manejo de la informacion o solicitudes del Suscriptor.

Personas de confianza incluyen, pero no se limitan a:

» personal de servicio al cliente,

« personal de administracion del sistema,

« personal de ingenieria designado, y

» ejecutivos que han sido designados para administrar confiabilidad de la infraestructura.

5.2.2 Numero de Personas Requeridas por Tarea

Las politicas y procedimientos de control deben garantizar la segregacion de funciones sobre la
base de responsabilidades del trabajo. Las tareas mas sensibles, tales como el acceso y manejo de
hardware criptografico y el material de llaves asociado, requieren varias Personas de Confianza.

Estos procedimientos de control interno estan disefados para asegurar que, como minimo, dos
miembros del personal de confianza son requeridos para tener acceso fisico o logico al dispositivo.
El acceso al hardware criptografico de la CA es estrictamente cumplido por varias Personas de
Confianza a lo largo de su ciclo de vida, desde la recepcion inicial y la inspeccion, hasta la logica
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final y/o la destruccion fisica. Una vez que un modulo se activa con las llaves operacionales, nuevos
controles adicionales de acceso son utilizados para mantener dividido el control en acceso fisico y
légico a los dispositivos. Las personas con acceso fisico a los modulos no tienen acceso a "partes
secretas” o “secretos compartidos” y viceversa.

5.2.3 Identificaciéon y Autenticacion para Cada Rol

Las CAs y RAs deberan confirmar la identidad y la autorizacion de todo el personal que postula a
ser de confianza previo a que:
» Se les haya entregado sus dispositivos de acceso y se les permita acceder a las instalaciones
requeridas;
+ Se les haya emitido sus credenciales electronicas para acceder y realizar funciones
especificas en los sistemas de Informacion y sistemas de la CA o RA.

5.2.4 Roles que Requieren Segregacion de Tareas

Los roles que requieren Segregacion de Funciones incluyen (no estando limitados a):

e La validacion de informacion en las Solicitudes de Certificado;

« La aceptacion, rechazo, u otro procesamiento de Solicitudes de Certificados, Solicitudes
de Revocacion, Solicitudes de Recuperacion de Llaves o Solicitudes de Renovacion, o
Informacion de Enrolamiento;

+ La emision o revocacion de Certificados, incluyendo personal con acceso a areas
restringidas del repositorio;

+ El manejo de la informacion del Suscriptor o de las Solicitudes

» La generacion, emision o destruccion de un Certificado de CA

» La activacion de una CA en ambiente de produccion

5.3 Controles sobre el Personal

La ESIGN CA ha documentado detalladas politicas de control y seguridad de personal para CAs y
RAs, a las cuales adherir y bajo las cuales ser auditadas. El cumplimiento de estas politicas esta
incluido en los requisitos de auditoria independiente en la Seccion 8. Estos documentos contienen
informacion confidencial y sélo estan disponibles para los participantes de la ESIGN CA que tienen
acuerdo con E-Sign. Un resumen de los requisitos se describe en los siguientes apartados.

5.3.1 Requerimientos de Calificaciones, Experiencia y Autorizacion

Las CAs y RAs, deben exigir que personal que postula a convertirse en Personas de Confianza
presenten pruebas de los antecedentes, calificaciones y la experiencia necesaria para llevar a cabo
sus responsabilidades de trabajo en forma competente y satisfactoria, asi como las pruebas de
autorizacion gubernamentales, si fuera el caso, necesarias para realizar los servicios de
certificacion en contratos con el gobierno.
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5.3.2 Procedimientos de Verificacion de Antecedentes

Las RAs llevaran a cabo revisiones de antecedentes del personal que postula a convertirse en
Personas de Confianza.

La verificacion de antecedentes se replicara para el personal que ocupa Posiciones de Confianza,
al menos cada tres (3) anos. Estos procedimientos estaran sujetos a las limitaciones impuestas por
la ley local. En la medida en que uno de los requerimientos impuestos por esta seccion no se puede
llevar a cabo a causa de una prohibicion o limitacion en la legislacion local, la entidad investigadora
debera utilizar una técnica de investigacion permitida por la ley, que proporcione informacion
sustancialmente similar, incluyendo, pero no limitado, a la obtencion de una verificacion de
antecedentes realizada por la agencia gubernamental correspondiente.

Los factores revelados en una revision de antecedentes que pueden ser considerados motivos de
rechazo de los candidatos para las Posiciones de Confianza o para tomar medidas contra una
Persona de Confianza existente se discuten en la Comité de Seguridad de E-Sign e incluyen por lo
general (pero no se limitan a) lo siguiente:

» Declaraciones falsas hechas por el candidato o Persona de Confianza,
» Referencias profesionales altamente desfavorables o no confiables,

» (Ciertas condenas penales, y

» Conductas de riesgo repetitivas

Los informes que contienen dicha informacion deben ser evaluados por el Oficial de Seguridad,
quien debe tomar acciones que sean razonables en funcion de la naturaleza, magnitud y frecuencia
de la conducta descubierta por la verificacion de antecedentes.

Estas acciones pueden incluir medidas que pueden llegar incluso hasta la cancelacion de las
ofertas de empleo hechas a candidatos para los Puestos de Confianza o el despido de Personas
de Confianza existentes.

5.3.3 Requisitos de Capacitacién (Entrenamiento)

Las CAs y RAs deberan proporcionar a su personal la formacion necesaria para llevar a cabo sus
responsabilidades de trabajo, en relacion con las operaciones de CA o RA, en forma competente y
satisfactoria.

Asimismo, periddicamente se deberan revisar los programas de capacitacion, y la capacitacion
debera abordar los elementos relevantes para las funciones desempenadas por el personal.

Los programas de capacitacion deben abordar los elementos relevantes para el entorno particular
de la persona que esta siendo entrenada, incluyendo:

*  Principios y mecanismos de seguridad de la ESIGN CA

» Versiones, de hardware y software en uso,

* Todas las tareas que se espera la persona realice,

« Presentacion y manejo de informes de Incidentes, y

«  Procedimientos recuperacion de desastres y continuidad de negocio.

Elaborado por: | Aprobado por: Lugar de Archivo
COMITE DE . USO PUBLICO
CISO SEGURIDAD Redmine — Proyecto Webtrust




. ; SI-PO_002-B-CPS
~-Sign PRACTICAS DE —
DOCUMENTO CERTlFlCAClON (CPS) Fecha de Aprobaciéon | junio 2023
PUBLICO Pagina 44 de 78

5.3.4 Frecuencia y Requerimientos de Reforzamiento

Las CAs y RAs proporcionaran cursos de actualizacion y reforzamiento a su personal en la medida y
frecuencia necesarias para garantizar que dicho personal mantenga el nivel necesario de
competencia para llevar a cabo sus responsabilidades de trabajo en forma competente y
satisfactoria.

5.3.5 Frecuencia y Secuencia de Rotacion de Trabajo

No aplica.

5.3.6 Sanciones por Acciones no Autorizadas

Las CAs y RAs deberan establecer, mantener y hacer cumplir politicas de empleo para la disciplina
del personal que siga acciones no autorizadas.

Las acciones disciplinarias pueden incluir medidas que pueden llegar incluso al despido y deberan
ser proporcionales a la frecuencia y severidad de las acciones no autorizadas realizadas.

Las Sanciones, amonestaciones, término del contrato, se deberan ejercer, de acuerdo a lo
establecido en el Reglamento Interno de E-SIGN, especificamente en su Titulo XXI “De las sanciones
y las multas”.

5.3.7 Requisitos de Contratista Independiente

Las CAs y RAs pueden permitir que contratistas o consultores independientes puedan convertirse
en Personas de Confianza sélo en la medida necesaria para acomodar relaciones de subcontratacion
adecuadas y solo bajo las siguientes condiciones:

+ la entidad que utiliza contratistas o consultores independientes como Personas de
Confianza no tiene empleados adecuados disponibles para llenar los roles de las Personas
de Confianzay,

» los contratistas o consultores son de confianza para la entidad en la misma medida como
si fueran empleados.

De lo contrario, los contratistas y consultores independientes tendran acceso a dependencias
seguras de E-Sign, o de una organizacion, solo en la medida en que son acompanados y supervisados
directamente por Personas de Confianza.

5.3.8 Documentacion Proporcionada al Personal

E-Sign y Organizaciones deberan proporcionar a su personal (incluidas las Personas de Confianza)
la formacion necesaria y el acceso a documentacion necesaria para llevar a cabo sus
responsabilidades de trabajo en forma competente y satisfactoria.
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5.4 Procedimientos de Registro de Auditoria
5.4.1 Tipos de Eventos Registrados

Los tipos de incidentes comprobables que deben ser registrados por las CAs y RAs son expuestos a
continuacion. Todos los registros, electronicos y manuales, deberan contener la fecha y hora del
incidente, y la identidad de la entidad, o persona, que causo el incidente. Las CAs deberan indicar
en su CPS los registros y los tipos de eventos que se deben registrar.

Los tipos de eventos auditables incluyen:

« Eventos operacionales (incluyendo pero no limitado a (1) la generacion de llaves propias
de una CA y las llaves de CAs subordinadas, (2) la puesta en marcha y detencion de los
sistemas y aplicaciones, (3) cambio en los datos de CA o claves, (4 ) eventos relacionados
con el ciclo de vida del modulo criptografico (por ejemplo, uso, des-instalacion, y retiro),
(5) la posesion de data para activacion de las operaciones de llave privada de la CA, los
registros de acceso fisico, (6) cambios de la configuracion y mantenimiento del sistema,
(7) registros de la destruccion de medios que contienen material de claves, datos de
activacion o informacion personal del Suscriptor)

» Eventos relacionados con el ciclo de vida de Certificados (incluyendo, pero no limitado a
la emision inicial, cambio de llaves, renovacion, revocacion)

» Eventos de empleados confiables (incluyendo, pero no limitado a (1) intentos de inicio y
cierre de sesion, (2) intentos para crear, eliminar, configurar contrasefas o cambiar los
privilegios del sistema de los usuarios privilegiados, (3) cambios de personal)

* Informes de discrepancia y compromiso (incluyendo, pero no limitado a intentos de inicio
de sesion no autorizado al sistema o a la red)

« Operaciones de lectura y escritura erréneas en los Certificados y en el repositorio

« Cambios en las politicas de creacion de Certificado, por ejemplo, periodo de validez

5.4.2 Frecuencia de Procesamiento de Registros (Logs)

Los registros de auditoria deben ser revisados, como respuesta a las alertas basadas en
irregularidades e incidentes dentro de los sistemas de la CA/RA.

El procesamiento de los registros de auditoria consistira en una revision de los registros de auditoria
y la documentacion de la causa de todos los eventos significativos, en un resumen del registro de
auditoria. Las revisiones de registros de auditoria deberan incluir, la verificacion de que el registro
no ha sido manipulado, inspeccion de todas las entradas del registro y una investigacion de
cualquier alerta o irregularidad en los registros. Las medidas adoptadas, sobre la base de revisiones
de registro de auditoria, deberan ser documentadas.

5.4.3 Periodo de Retencion de Registro de Auditoria

Los registros de auditoria se conservaran en el lugar por lo menos dos (2) meses después del
procesamiento y, posteriormente, archivados, de conformidad con la Seccion 5.5.2.
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5.4.4 Proteccion del Registro de Auditoria

Los registros de auditoria estaran protegidos por medios electronicos, para validar la integridad, la
identificacion temporal y el seguimiento de las actividades, incluyendo mecanismos para proteger
los archivos de registro contra modificaciones, eliminacion no autorizadas, u otro tipo de
manipulacion. Tal mecanismo de proteccion no necesita tener base criptografica.

5.4.5 Procedimientos de Respaldo de Registros de Auditoria

Se deben hacer diariamente respaldos de seguridad incrementales de los registros de auditoria y,
semanalmente se crearan respaldos de seguridad completos.

5.4.6 Sistema de Recoleccion de Auditoria (Interno vs Externo)

No hay estipulacion.

5.4.7 Notificacion al Sujeto Causante del Evento

Cuando un evento es registrado por el sistema de recoleccion de auditoria, no se requiere dar un
aviso a la persona, organizacion, dispositivo o aplicacion que causo el evento.

5.4.8 Evaluacion de Vulnerabilidades

De acuerdo a lo establecido en el procedimiento de gestion de vulnerabilidades.

5.5 Archivo de Registros
5.5.1 Tipos de Registros Archivados

Archivos de CAs y RAs:

» Todos los datos de auditoria recopilados en términos de la Seccion 5.4
« Informacion de Suscripcion de Certificados

«  Documentacion de apoyo de solicitudes de Certificados

« Informacion del Ciclo de Vida de Certificados

5.5.2 Periodo de Retencion del Archivo

Los registros se conservaran durante al menos los plazos establecidos a continuacion, después de
la fecha de la expiracion o revocacion del Certificado:

* Un (1) anos para los Certificados de Clase 1,
+ Seis (6) anos y seis (6) meses para Certificados de Clase 2 y Clase 3,
» Veinte (20) anos y seis (6) meses para Certificados de Clase 4
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5.5.3 Proteccion del Archivo

Una entidad que mantiene un archivo de registros, debe proteger el archivo para que sélo las
Personas de Confianza de la entidad puedan tener acceso al archivo.

El archivo debe estar protegido contra accesos no autorizados, modificaciones, eliminaciones, o
manipulacién, bajo un Sistema Confiable de almacenamiento.

Los medios que contienen los archivos de datos y las aplicaciones necesarias para procesarlos se
mantendran para asegurar que los datos del archivo puedan ser accesibles durante el periodo de
tiempo establecido en la presente CP.

5.5.4 Procedimientos de Respaldo de Archivo

E-Sign debera hacer respaldos incrementales de los archivos de informacion del sistema
diariamente, y hacer respaldos completos semanalmente. Las copias de los registros realizados en
papel se mantendran en una instalacion segura fuera del sitio.

5.5.5 Requisitos para el Sellado de Tiempo de los Registros

Los Certificados, CRLs y otras entradas a la base de datos de revocacion debera tener informacion
de fecha y hora. Tal informacion de tiempo, no necesita tener base criptografica.

5.5.6 Sistema de Recoleccidon de Archivo (Interno o Externo)

Los Sistemas de Recoleccion de Archivo de las entidades seran internos a la ESIGN CA, con excepcion
de los Clientes RA. Las CAs deberan ayudar a sus RAs clientes a preservar un registro de auditoria.
Tal sistema de recoleccion de archivos es entonces externo a la RA. De lo contrario, las entidades
dentro de la ESIGN CA deberan utilizar sistemas de recoleccion de archivos internos.

5.5.7 Procedimientos para Obtener y Verificar Informacién Archivada

Solo personal de confianza autorizado puede obtener acceso al archivo. La integridad de la
informacion es verificada cuando el archivo se restaura.

5.6 Cambio de Llaves de CA

Un Certificado de CA puede ser renovado si la Entidad Superior de la CA reconfirma la identidad de
la CA. Después de la reconfirmacion, la entidad superior debera aprobar o rechazar la solicitud de
renovacion. Después de la aprobacion de la solicitud de renovacion, la Entidad Superior debera
llevar a cabo una Ceremonia de Generacion de Llaves con el fin de generar un nuevo par de llaves
para la CA. Durante la Ceremonia de Generacion de Llaves, la Entidad Superior debera firmar y
emitir un nuevo Certificado a la CA. Tal Ceremonia de Generacion de Llaves debera cumplir los
requisitos documentados en las politicas de seguridad confidenciales de ESIGN CA. Los nuevos
Certificados de CA que contienen las nuevas llaves publicas generadas durante la Ceremonia de
Generacion de Llaves se pondra a disposicion de las Partes que Confian.
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5.7 Recuperacion de Compromisos y de Desastres

5.7.1 Procedimientos de Manejo de Incidentes y Compromisos

Copias de seguridad de la siguiente informacion de la CAs se mantendra almacenada fuera del sitio
y puesto a disposicion en el caso de un Compromiso o un desas